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болжауға және өндіріс процестерінің тиімділігін жақсартуға мүмкіндік беретін дәлірек және 

күрделі модельдер жасауға болады. 

Бұл мақалада бөлшектер мен өнімдерді жеткізетін роботтардың болуын ескере отырып, 

дайындамалар қоймалары, құрастыру цехы және дайын өнім қоймасы арасындағы зауыттық 

логистика модельденген. Модельдеу құрастыру цехының жұмысын оңтайландыруға және 

өндірістік тиімділік көрсеткіштерін жақсартуға мүмкіндік берді. 

Осылайша, AnyLogic-ті өндірістік қызметте пайдалану бизнес-процестерді оңтайландыру 

үшін тәуекелдер мен шығындарды айтарлықтай азайтуға, сондай-ақ компанияның өнімділігі мен 

бәсекеге қабілеттілігін арттыруға мүмкіндік береді. 
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Определение подозрительного поведения само по себе является чем-то субъективным, ведь 

у каждого человека есть свое личное видение окружающего его мира. В своем толковом словаре 

[1] русского языка Дмитриев Д.В. пишет, что подозрительным называют то, что является внешним 

проявлением чьего-либо недоверия к чему-либо, кому-либо, сомнения в чём-либо и т. п. Отсюда 

можно сделать вывод, что любое действие можно назвать подозрительным в зависимости от 

взгляда человека. Доверие человека к чему-либо зависит от его жизненного опыта и накопленных 

знаний. Но существуют профессии, в которых нельзя допускать ошибки из-за неопытности 

работника. Например, в полицейских, медицинских, военных и охранных службах перед 

принятием в должность сотрудники должны пройти специальную подготовку. В этой специальной 

https://www.sciencedirect.com/science/article/pii/S1569190X21001271
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mailto:seitkazin7@icloud.com


537 
 

подготовке в обязательной форме имеются уроки психологии, на которых сотрудников учат в 

основном как профессионально общаться с людьми, и как определять подозрительное поведение 

людей. К примеру, в аэропортах по всему миру всех сотрудников, не только охранную службу, 

обучают по системе SPOT [2], в которой описаны 94 критерия подозрительного поведения, 

некоторые из них: слишком частое моргание, зевание, свист, нервный тик и т.д. Часто при 

определение нескольких критериев из списка сотрудники аэропорта могут задать 

подозрительному пассажиру несколько вопросов и проверить багаж, в большинстве случаев 

подозрения оказываются ошибочными, однако происшествий в аэропортах существенно 

снизились. 

Вопросом определения подозрительного поведения людей задаются многие разработчики 

систем безопасности и в настоящее время уже выработаны несколько логичных методов 

определения подозрительного поведения, которые активно используются в существующих 

решениях. На официальном сайте «ISS» [3], российского разработчика системы безопасности с 

видеоаналитикой, указаны некоторые из этих логических методов: 

- поиск скопления людей; 

- счетчик входящих и выходящих людей; 

- поиск оставленных вещей; 

- фиксирование проникновения в запретную зону; 

- определения праздношатания. 

 

Также в настоящее время разработано достаточно много систем видеоаналитики, наиболее 

известными являются системы приведенные ниже: 

- ситуационная видеоаналитика SecurOS. SecurOS [3] — это российское программное 

обеспечение видеонаблюдения и анализирования видео, специализирующаяся на создании и 

производстве систем безопасности любого масштаба: от маленьких объектов до огромных 

территориально-распределенных систем; 

- камеры со встроенной видеоаналитикой от компании Dahua. Китайская компания Dahua 

[5], занимающаяся в сфере безопасности, продает камеры собственного производства со своим 

встроенным программным обеспечением по определению подозрительного поведения; 

- современная видеоаналитика IRIS от компании IRISITY. IRIS [6] – самый точный 

корректировщик активности в индустрии безопасности. Аналитика IRIS от IRISITY применима к 

широкому спектру сценариев безопасности и может быть быстро реализована в любой 

существующей инфраструктуре камер. IRIS может обнаружить вторжения, насилие, падения, 

брошенные объекты и пламя; 

- интеллектуальная система видеонаблюдения Ivideon - система для анализирования и 

контроля бизнеса, а также для обеспечения безопасности. Система предоставляет точную 

статистическую информацию и визуализированные данные, помогает понять поведение 

покупателей и оценить работу персонала [7] и другие. 

Проведя анализ существующих систем, можно выделить общие методы и возможности, а 

также выделить для каждой системы индивидуальные способы по определению подозрительного 

поведения людей, которые имеют как положительные, так и отрицательные стороны. К общим 

возможностям можно отнести то, что каждое решение способно определить минимум пять типов 

подозрительного поведения: поиск скопления людей, счетчик входящих и выходящих, детектор 

проникновения в запретную зону, фиксирование бега, определение праздношатания. Все системы 

имеют графическое оформление данных и оповещение при выявление подозрительного 

поведения. К общим недостаткам приведенных систем видеоаналитики можно отнести то, что 

одновременно поддерживать несколько режимов либо невозможно, либо крайне затратно по 

ресурсам. Если запись сделана на улице, то качество обработки и анализа существенно падает.  

В частности, программное обеспечение SecurOS от компании ISS является более 

адаптированным под многие другие системы видеонаблюдения, в отличие от программного 

обеспечения Dahua, которая работает непосредственно только с видео материалом, сделанным на 

камеры Dahua. Также так как программное обеспечение Dahua изначально установлено в камерах, 
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оно может анализировать только в реальном времени. А вот SecurOS может обрабатывать не 

только в реальном времени, но и с любым уже готовым видео материалом. Однако благодаря своей 

узко направленности система, установленная в камерах Dahua, способна обрабатывать и 

анализировать видео в реальном времени быстрее, чем SecurOS, которое может использовать 

большое количество ресурсов устройства. Программное обеспечение IRIS является идеальным 

решением для больших компаний или городской инфраструктуры, однако из-за высокой 

производительности и качества видеоматериала для маленьких объектов является не выгодным, 

большой процент потенциала программы остается не использованной.  

Исходя из проведенного анализа существующих систем вопрос разработки программного 

обеспечения для обнаружения подозрительного поведения людей остается актуальным.  

Для реализации приложения по определению подозрительного поведения людей был 

использован язык программирования Python 3. Функционал приложения был разработан на базе 

технологии трекинга объектов. Для определения человека на изображении используется 

нейронная сеть, очистка человеческой фигуры от фонового окружения осуществляется с помощью 

фильтра Калмана и Венгерского алгоритма. 

Разработанное приложение в своем функционале способно определить праздношатание, 

скопление людей, обнаружить бег, определить проникновение в запретную зону, и определить 

количество вошедших и вышедших людей. 

На рисунке 1 приведен пример обнаружения бегущего человека. Приложение определяет 

скорость каждой человеческой фигуры на текущий момент времени. В случае если скорость 

объекта превышает среднюю скорость прохождения зоны наблюдения, то приложение фиксирует 

бег и сохранит кадр, на котором был установлен бег, в журнале событий. 

На рисунке 2 приведен пример счетчика входящих и выходящих людей. На входе в 

защищаемую область устанавливается линия. При пересечении линии человеком приложение 

проверяет входит он или выходит, в зависимости от направления человека увеличивает или 

уменьшает количество людей в зоне. При пересечении линии, в зависимости от направления 

человека, кадр сохраняется в таблицу журнала событий. 

 

 
 

Рисунок 1. - Пример обнаружения бега 
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Рисунок 2. - Пример счета входящих и выходящих людей 

 

На рисунке 3 приведен пример определения скопления людей в защищенной зоне. 

Устанавливается максимально допустимое количество людей в зоне. При достижении этого 

количества приложение фиксирует скопление и кадры с нарушением сохраняются в журнале 

событий. 

 

 
 

Рисунок 3. - Пример обнаружения скопления людей 

 

На рисунке 4 приведен пример обнаружения проникновения человека в запретную зону. 

Устанавливается зона, вторжение в которую будет рассматриваться как нарушение. Программа 

определяет место нахождения человека в кадре и в случае, если он проник в запретную зону, 

сохраняет кадр в таблице журнала событий. 
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Рисунок 4. - Пример определения проникновения 

 

Приложение определяет подозрительное поведение людей в разных режимах: в реальном 

времени, по фото и видео. 
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Аннотация. Управленческий учет является важной функцией для любой организации, 

которой требуется финансовая информация для принятия обоснованных решений. Автоматизация 

управленческого учета за счет использования информационных технологий приобретает все 


