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информационно-коммуникационной сети, под угрозой применения насилия либо 

уничтожения или повреждения имущества, а равно под угрозой распространения сведений, 

позорящих потерпевшего или его близких, либо иных сведений, оглашение которых может 

причинить существенный вред интересам потерпевшего или его близких. В этом случае 

виновное лицо   наказывается штрафом в размере до двух тысяч месячных расчетных 

показателей либо исправительными работами в том же размере, либо ограничением свободы 

на срок до двух лет, либо лишением свободы на тот же срок, с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до двух лет 

или без такового. 

Это же деяние: сопряженное с применением физического насилия над лицом или его 

близкими; совершенное группой лиц по предварительному сговору; совершенное с целью 

получения информации из национальных электронных информационных ресурсов или 

национальной информационной системы, наказывается лишением свободы на срок от трех 

до семи лет с лишением права занимать определенные должности или заниматься 

определенной деятельностью на срок до трех лет или без такового. 

Все указанные действия, предусмотренные частями первой или второй настоящей 

статьи, совершенные преступной группой; повлекшие тяжкие последствия, наказываются 

лишением свободы на срок от пяти до десяти лет с лишением права занимать определенные 

должности или заниматься определенной деятельностью на срок до пяти лет или без 

такового (ст. 208 УК РК) [3].  

Уголовно-правовые нормы являются важной частью комплекса профилактики 

киберпреступлений, в который должны входить меры правового, кадрового, 

организационного характера с учетом передового международного опыта.  
Список использованных источников 
1. Постановление Правительства Республики Казахстан от 30 июня 2017 года № 407 «Об утверждении 
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2. Комитет по правовой статистике при Генеральной Прокуратуре Республики Казахстан. Источник: 

www. pravstat.kz. 
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ХАЛЫҚАРАЛЫҚ ДЕҢГЕЙДЕ ЖҼНЕ ШЕТЕЛДЕРДЕ КИБЕРҚЫЛМЫСТЫЛЫҚПЕН 

КҤРЕСУГЕ БАҒЫТТАЛҒАН ҚЫЛМЫСТЫҚ ҚҦҚЫҚТЫҚ ІС – ШАРАЛАР 

Муратханова М.Б., 

Л.Н. Гумилев атындағы ЕҰУ доценті,  

заң ғылымдарының кандидаты, 

Мҧқаметқазинов А.С., 

Л.Н. Гумилев атындағы ЕҰУ магистранты 

 

Халықаралық ҧйымдар киберқылмыстылықпен оның трансшекаралық сипаттағы 

проблеманы шешуге біржақты кӛзқарас және халықаралық ынтымақтастықты қажет ету 

сияқты қажетті техникалық шараларды қабылдауда, сондай-ақ халықаралық заңнаманы 

әзірлеу кезінде қауіпті деп таниды. ЭЫДҦ, Еуропа Кеңесі, Еуропалық Одақ, Біріккен Ҧлттар 

Ҧйымы және Интерпол барлық халықаралық кҥш-жігерді ҥйлестіруде, жоғары 

технологиялық қылмысқа қарсы кҥресте халықаралық ынтымақтастықты дамытуда маңызды 

рӛл атқарады. 

Киберқылмыстылықпен кҥрес саласындағы халықаралық ҧйымдардың маңызды 

қҧжаттары 80-ші жылдардың басынан бастап қысқаша сипатталуы керек. Еуропалық Одақ 

киберқылмыс туралы конвенцияны қабылдамаса да. Осы саладағы халықаралық 

ынтымақтастықты сипаттаудың ең жақсы тәсілі – бҧл киберқылмыстылықтың 

хронологиялық тәртібі, ол ҧйымның қҧжаттарға қарағанда айырмашылығы, бірыңғай 

кӛзқарас жӛніндегі кҥш-жігерді дамыту болып табылады. 

Киберқылмыстылықпен кҥрес саласындағы халықаралық ынтымақтастықта бір елдің 

заңыңда қылмыстық деп саналып, басқа елде саналмайды. Сол себепті 
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киберқылмыстылықпен халықаралық жәрежеде кҥресу қиынға соғады.Мҧндай 

қылмыстардың трансшекаралық сипатын ескере отырып, қылмыстарды тергеу және 

қылмыскерлерді экстрадициялау және оларды қудалау, елдердің ҧлттық қылмыстық 

заңдарындағы айырмашылыққа байланысты қиын немесе тіпті жҧмыс істемейтін болса, 

киберқылмыспен тиімді кҥресу мҥмкін емес болады.Шындығында, бҧл айырмашылықтар 

қылмыскерлер ҥшін «тосқауыл» болып табылады, оларды қорғайды, жауапкершіліктен 

қҧтылуға және әрекеттерін жазасыз қалдыруға мҥмкіндік береді, ал ӛз азаматтарын 

компьютерлік қҧқық бҧзушылардан қорғауға тырысатын мемлекеттердің кҥш-жігері текке 

жҧмсалады. 

Американдық зерттеушілер С. Бреннер мен М. Гудман бҧл мәселені шешудің екі әдісін 

талқылайды: біріншіден, киберқылмыскерлер ҥшін жауапкершілікті кӛздейтін бірыңғай 

әмбебап кодексті жасау, бҧл әрекеттер елдердің ҧлттық заңдарына сәйкес жауапкершілікке 

тартылмауы ҥшін бҧл халықаралық қҧқық кодексін ҧсынды.Бҧл киберқылмыстылықпен 

кҥресудің қылмыстық – қҧқықтық реттеуін ҧлттық заң шығарушылардың қҧзырынан бастап, 

оны халықаралық, ҧлтҥстілік деңгейге кӛтереді және осылайша мемлекеттердің 

әрекеттеріндегі сәйкессіздіктерді жояды.Алайда, осы жҥйенің ӛміршеңдігі зерттеушілердің 

пікірінше, орташа деңгейде, ӛйткені елдер ӛздерінің айрықша қҧзыретіне кіретін реттеуші 

функцияларды халықаралық деңгейге кӛшіруге бейім емес.Бҧл әдіске балама ретінде жаңа 

қылмыстық заңдарды қабылдаған кезде немесе қолданыстағы реформаларды жҥргізу кезінде 

белгілі бір ҥлгі, белгілі бір принциптердің жиынтығы жасалады.Бҧл принциптер бір елдің 

заңдары мен басқа қылмыстық заң нормалары арасындағы заңдық кемшіліктер мен 

келіспеушіліктер болмайтынына кепілдік береді. Осы жолмен Еуропа Кеңесі 

киберқылмыстылық туралы конвенцияны қабылдады. 

Шетелдік ғалымдардың айтуынш[1], жоғары технологиялық қылмыстарға қарсы кҥрес 

саласындағы қылмыстық заңнаманың ӛзгеруі техникалық прогрестің нәтижесі ғана емес, 

сондай-ақ заңдық ҧғымдардың тҥбегейлі ӛзгеруі де болды.Жиырмасыншы ғасырдың 

ортасына дейін қылмыстық кодекстер басым кӛпшілігінде материалдық объектілердің 

меншік қҧқығын қорғаған.Алайда ХХ ғасырдың соңғы ҥш жылында ақпараттық қоғамның 

пайда болуы материалдық емес объектілер мен ақпаратты қорғаудың маңыздылығына алып 

келді.Бҧл жаңа қондырғылар жаңа қҧқықтық нормаларды қабылдауды талап етті, ӛйткені 

олар материалдық қҧндылықтармен салыстырғанда қорғалмады.Қылмыстық қол 

сҧғушылықтың жаңа тҥрлері пайда болғандықтан, әлемнің ҧлттық қылмыстық заңнамасы 

тҥрлі ӛзгерістерге ҧшырады. 

Егер компьютерлік ақпаратты, компьютерлік жҥйелерді, сондай-ақ компьютерлер 

жасаған қылмыстар ҥшін жауапкершілікті қылмыстық заңнаманың пайда болуын мҧқият 

қадағаласаңыз, компьютерлік қылмыс тарихы мен ҧлттық қылмыстық қҧқықтың ӛзгеруі 

арасындағы байланысты анықтай аласыз. сондай-ақ, ӛзгерістердің «толқынды» екенін білу 

керек.Сонымен қатар, осы ӛзгерістерді қабылдаудың бес негізгі «толқыны» бар.Бҧл бес 

«толқындар» компьютерлік қылмыстың даму тарихын кӛрсетеді және қылмыстық -  

қҧқықтың бес саласын және киберқылмыстылықпен кҥрес саласындағы қылмыстық іс 

жҥргізуді кӛрсетеді. 

1. Құпиялылықты қорғау туралы заңдар. 

Қылмыстық қҧқықтың бірінші толқыны қҧпиялылықты қорғаумен байланысты.19 

ғасырдың 60-шы жылдарында компьютерлік желілер негізінен әскери және ғылыми 

мекемелерде қолданылған, киберқылмыс тарихына арналған осы зерттеудің тарауында қҧпия 

ақпараттың жоғалуы және оған рҧқсатсыз қол жеткізу негізгі қауіп болды.Алғашқы 

реформалар ақпараттық технологияларды пайдалануға қатысты деректерді жинау, сақтау, 

беру ҥшін жаңа мҥмкіндіктердің пайдалы нәтижесі болды.Компьютерлік деректерді қорғау 

туралы заңдар келесі елдерде пайда болды:Австрия, Дания, Франция және Норвегия (1978), 

Люксембург (1979 және 1982), Исландия және Израиль (1981), Австралия және Канада 

(1982), Ҧлыбритания (1984), Швеция (1973) , Финляндия (1987), Ирландия, Жапония және 

Нидерланды (1988), Португалия (1991), Бельгия, Испания және Швейцария (1992), Испания 
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(1995), Италия және Греция (1997). Бразилия, Нидерланды, Португалия және Испания 

мемлекеттерінде тіпті деректерді қорғау туралы Конституцияға енгізілген тҥзетулер 

қабылданды [2]. 

2. Экономикалық қылмыстар туралы заңнама және компьютерлік желілерді 

бұзудан қорғау. 

Қылмыстық заңнамаға тҥзетулердің екінші толқыны компьютерлік технологиялар 

саласындағы экономикалық қылмыстардың 70-ші жылдарының ӛсуімен байланысты - 

банктік компьютерлік желілерді бҧзу, ӛндірістік шпионаж, 80 жылда компьютерлік 

желілердің бҧзылуы санының ӛсуі байқалды. Бҧл 1980 жылдары басталған реформаларға 

алып келді.Реформаның себебі сол кездегі қылмыстық нормалар физикалық, материалдық, 

кӛрнекті объектілерді дәстҥрлі қол сҧғушылықтан қорғау болды [3].Сонымен қатар, 

экономикалық киберқылмыстың жаңа нысандары тек қана жаңа, материалдық емес қол 

сҧғушылықтан (мысалы, электронды депозитке салынған ақша) ғана емес, сондай-ақ жаңа 

нысандар (компьютерлік бағдарламалар, компьютерлік жҥйелер) және жаңа әдістердің пайда 

болуымен байланысты экономикалық қылмыс жасалды (адамды алдаудың орнына 

компьютерлік жҥйенің «алдауы»).Қолданыстағы дәстҥрлі композициялар осы актілердің 

біліктілігіне сай келмеді, ал қылмыстық заңнаманы ҧқсастықпен қолдану заңның 

принциптеріне қайшы келеді, сондықтан қолданыстағы нормаларды қолдану мҥмкін 

болмады.Сондықтан кӛптеген елдер экономикалық киберқылмыстылықпен кҥресу және 

компьютерлік жҥйелерге рҧқсатсыз қол жеткізу ҥшін жаңа нормаларды 

қабылдады.Қылмыстық заңда ӛзгерістер Италияда (1978), Австралияда (1979), 

Ҧлыбританияда (1981, 1990),Австрия, Жапония және Норвегия (1987), Франция, Греция 

(1988), Финляндия (1990, 1995), Нидерланды (1992), Люксембург 1993), Швейцария (1994), 

Испания (1995) және Малайзия (1997) қабылданды[4]. 

3. Зияткерлік меншікті қорғау. 

Қылмыстық қҧқық реформаларының ҥшінші толқыны компьютерлік технологиялар 

саласындағы зияткерлік меншікті қорғаумен байланысты.Компьютерлік бағдарламалардың 

авторларына қылмыстық қол сҧғушылықтан қорғау қҧқықтарын Филиппиндер (1972), АҚШ 

(1980), Венгрия (1983), Австралия, Ҥндістан және Мексика (1984), Чили, Германия, 

Франция, Жапония, Ҧлыбритания (1985), Бразилия, Канада, Испания (1987), Дания, Израиль 

(1988), Швеция (1989), Норвегия (1990), Финляндия (1991), Австрия (1993) ), Люксембург 

(1995) қабылдады. 

Схемалық шешімдерді қылмыстық – қҧқықтық қорғауды дамыту авторлық қҧқықты 

қорғау саласындағы реформалардан біршама ерекшеленді.ЕО директивасы жартылай 

ӛткізгіш ӛнімдер ҥшін тізбекті шешімдерді қорғауға қатысты ЕО-ға мҥше мемлекеттерді тез 

арада тиісті заңдарды қабылдауға мәжбҥр етті.Жартылай ӛткізгіш ӛнімдер туралы Заң 

қабылдағаннан кейін ӛзара кӛмек кӛрсету туралы талаппен байланысты АҚШ-тан «қысым» 

басқа елдердегі ҧқсас заңдарды қабылдауға әкелді.Арнайы заңдар 1984 жылы қабылданды 

(АҚШ), 1985 (Жапония), 1986 (Швеция), 1987 (Дания, Германия, Франция, Италия, 

Нидерланды, Ҧлыбритания), 1988 (Испания және Австрия ), 1990 (Канада) және 1991 

(Финляндия). Деректер базасын қорғау туралы кейбір елдерде, мысалы, Германияда (1997) 

арнайы қылмыстық-қҧқықтық қорғау туралы ережелер қабылданды [5]. 

4. Заңсыз және зиянды ақпаратты қорғау. 

Қылмыстық қҧқықты реформалаудың тӛртінші толқыны ақпараттық желілерде 

орналастырылған ақпараттың мазмҧнына қатысты. Бҧл 1980-шы жылдары пайда болды, 

бірақ 90-шы жылдардың ортасынан бастап Интернетті кеңінен қолдануға байланысты 

жылдам қарқынмен дамып келеді [6]. 

Интернеттегі балалар порнографиясының таралуы, нәсілшілдікке қатысты 

мәлімдемелер, зорлық-зомбылыққа шақырады, заңды және этикалық стандарттарға қайшы 

келетін ақпаратты қорғау ҥшін қылмыстық заңнаманы қолдану мҥмкіндігі туралы мәселені 

кӛтерді.Енді бҧл «толқындар» әлі серпін алған жоқ, оның уақыты әлі де алға басуда (әрине, 

балалар порнографиясын орналастыруға тыйым салатын заңдар).Мҥмкін, болашақта 
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ақпараттан қорғау проблемалары заңнамалық деңгейде тиімді қҧқықтық нормаларды 

қалыптастыра алады.Бірақ біздің ойымызша, қазіргі уақытта бҧл мәселе шешілмейтін 

сипатқа ие. Мемлекеттің белгілі бір дәрежеде табысқа жетуіне интернет арқылы балалар 

порнографиясының қылмыстық сипаты мен оны орналастыру, тарату және қарау ҥшін 

қудалау жетілдіру болып табылады.Әртҥрлі мемлекеттерде әр тҥрлі этикалық және 

қҧқықтық нормалар болғандықтан, интернеттің мемлекеттік шекаралары болмағандықтан, 

кез келген заңсыз немесе зиянды ақпарат мемлекеттің аумағында орналастырылуы мҥмкін, 

ол осындай ақпаратқа лайықты немесе тіпті оны қҧптайды.Бірнеше жылдан кейін 

мемлекеттердің заңдарына енгізілген заңсыз және зиянды ақпараттың қорғалуына 

байланысты «ӛзгерістер толқыны» туралы айтуға болады, ал мемлекеттер бір-екіден емес, 

бірнеше ондағанын тізімдей алады деп ҥміттенуге болады. 

Соған қарамастан, қылмыстық заңнамаға ақпараттық тораптардағы балалар 

порнографиясын таратуға, жала жабуға және этникалық жеккӛрушілікті туғызуға 

жауапкершілік туралы ӛзгерістер енгізілді.Заңнаманы реформалаудың мысалы ретінде біз 

Ҧлыбританияға (1994 жылы қылмыстық заңнамаға тҥзетулер енгізілген), АҚШ (1996) және 

Германияны (1997 ж.) келтіре аламыз [7]. 

5. Қылмыстық іс жүргізу құқығы. 

Заңнаманың бҧл саласы біздің зерттеу тақырыбына жатпайды, алайда, қылмыстық іс 

жҥргізу заңнамасына ӛзгерістер енгізуге байланысты басқа реформалар толқыны 80-ші 

жылдарға дейін қалғанын атап ӛткен жӛн.Ҧлыбританияда (1984), Данияда (1985), АҚШ 

(1986), Канадада (1986, 1988, 1997), Германияда (1989, 1996), Нидерландыда (1992) және 

Австрияда (1993) қылмыстық іс жҥргізу заңнамасының ӛзгерістері қабылданды. 

Барлық кӛрсетілген мәселелерге қарамастан, киберқылмыстылық туралы заңнама іс 

жҥзінде мына мемлекеттерде қолданылады, АҚШ, Италия, Германия.Еуропа, Азия және 

Америка елдерінің қылмыстық заңнамаларын одан әрі салыстырмалы талдау, әртҥрлі 

мемлекеттердің ҧлттық деңгейде киберқылмыстылықпен кҥресу мәселесін қалай шешетінін 

егжей-тегжейлі суреттейді. 

Елдердің заңнамаларын салыстырмалы талдау жоғарыда аталған ҧлттық заңнамада 

қабылданған ӛзгерістердің жіктелуіне негізделді, неғҧрлым егжей-тегжейлі сипатталды, 

нормалар интриграция объектісі ҥшін талданды.Талдаудың бҧл әдісі ең қолайлы болып 

кӛрінеді, ӛйткені ол жеке талдау жасауға және салыстыруға мҥмкіндік береді. Осыған орай 

Қазақстан Республикасының кылмыстық кодексіне толықтырулар еңгізсек, 

киберқылмыстылықпен кҥресу, киберқылмыскерлерді жазаға тарту жолы жеңілдейді. 

Мынадай толықтыруларды еңгізуді ҧсынамын: 

 Деректердің қҧпиялылығын қорғау нормалары; 

 Компьютерлер мен компьютерлік желілерге заңсыз енҥ нормалары; 

 Коммерциялық қҧпияларды қорғау туралы ережелер; 

 Компьютерлер мен желілерді саботаждан қорғау нормалары; 

 Компьютерлер мен желілерді зымыяндықтан қорғау нормалары; 

 Экономикалық киберқылмыстылық туралы нормалар (атап айтқанда, компьютерлік 

алаяқтық); 

 Сондай-ақ осы стандарттарда қамтылған және киберқылмыстылықтан қорғауға 

бағытталған қосымша ережелер; 

Талдау ҥшін негіз ретінде басқа критерийлерді де қабылдауға болады. Мысалы, 

киберқылмыспен кҥреске бағытталған қылмыстық қҧқық нормаларының ауқымына қарай 

елдерді тӛмендегідей бӛлуге болады: 

 Кең кӛлемді және арнайы жобаланған арнайы заңдары бар мемлекеттер; 

 Киберқылмыстылықпен кҥресу немесе қылмыстық қудалау стандарттары бар 

мемлекеттер (кӛрсетілген іс-әрекеттер «ескі», нормалар негізінде жҥргізілуі мҥмкін); 
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 Киберқылмыстылықпен компьютерлік қылмыстар туралы, сондай-ақ 

киберқылмыстылық әкімшілік жауапкершілікті кӛздейтін арнайы қылмыстық заңнамасы жоқ 

мемлекеттер; 

Бҧл критерийлер заңнаманы талдау кезінде ескере отырып, халқаралық 

киберқылмыстылықпен кҥресу заңнамасына толықтыру еңгізҥді ҧсынамын (мемлекеттің заң 

стандарттарына қарай); 
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«Қылмыстық-құқықтық пәндер» кафедрасының доценті,  

заң ғылымдарының кандидаты 

 

Қазақстан Республикасының Конституциясының 1-бабында «ең қымбат қазына – адам 

және адамның ӛмірі, қҧқықтары мен бостандықтары», - деп жарияланған [1]. Осыған орай 

Қазақстан Республикасындағы барлық қҧқық салалары, оның ішінде қылмыстық қҧқықта 

адамды қорғауды ӛзінің міндеті деп санайды. ҚР Қылмыстық кодексіне сәйкес топтық 

обьектілік тҧрғыдан жеке адамға қарсы қылмыстық қҧқық бҧзушылықтар маңызды орын 

алады. Соның бірі – ӛзін-ӛзі ӛлтіруге дейін жеткізу. Ӛзін-ӛзі ӛлтіру — ӛзін ӛмірден қасақана 

айыру (суицид). Суицид термині итальян психологы Г. Дэзен 1947 жылы енгізіп, оны «ӛзін-

ӛзі ӛлтіруге әрекет ету» - деп тҥсіндіреді.  Ӛзін-ӛзі ӛлтірудің себептері әр тҥрлі. Кӛп 

жағдайда ӛзін-ӛзі ӛлтіруге себеп болатын нәрсе ӛмір жағдайының шынайы қиындылығы 

және ӛмір оңалмайды деп есептеу. 

Суицид (лат.suicaedere – ӛзін ӛлтіру) – адамның ӛзіне-ӛзінің қиянат жасап, ӛз ӛмірін 

қиюы. Бҥкіл әлемдік денсаулық сақтау ҧйымының жҧртшылыққа жариялап отырған жан 

тҥршігерлік мәліметтерінен Қазақстанда жасӛспірімдер арасындағы суицид оқиғаларының 

кӛбее тҥскендігін, ӛзіне-ӛзі қол салуға кӛбінесе  олардың қҧқық бҧзуы, қылмыстық 

жауапкершілігі алдында ҥрейленуі, шыдамсыздығы, тӛзімсіздігі,  қорқақтығы, сабақ 

ҥлгерімінің тӛмендігі, қызығушылық деңгейінің нашарлығы, кӛңіл кҥйінің болмауы, тез 

ашулануы және тәбетінің тӛмендігі себеп болып отырғаны баршамызға аян. Ендеше адам 
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