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Обеспечение информационной безопасности на сегодняшний день является одной из 

главных задач любого государства, так как с развитием средств информационных 
коммуникаций, одновременно возникает возможность нанесения ущерба информации, в том 
числе и государственной важности. Поэтому так важно, чтобы на государственном уровне 
было четкое понимание места информационной безопасности в системе общей безопасности 
государства. 

Но прежде чем определить само понятие информационной безопасности, следует для 
начала рассмотреть понятие безопасности как таковой и соответственно место, которое 
безопасность занимает в системе национальной безопасности. 

Понятие «безопасность» в общем смысле слова, характеризует положение, при котором 
нет угрозы кому-либо и чему-либо.  В. Даль указывает, что «Безопасность - отсутствие 
опасности; сохранность, надежность». [1] По словарю С. Ожегова «Безопасность - состояние, 
при котором не угрожает опасность, есть защита от опасности». [2] 

Таким образом, можно отметить, что безопасность означает защищенность с одной 
стороны, в также отсутствие угрозы со стороны объекта, явления или процесса.  Существует 
много различных видов безопасности: безопасность продуктов, национальная безопасность, 
безопасность транспорта и т.д., в зависимости от сферы общественной жизни. 

Если говорить о безопасности государств, то чаще употребляется термин  
«национальная безопасность». Впервые термин  «national security» был употреблен в 
послании президента Т. Рузвельта конгрессу США в 1904 г., однако официальное 
закрепление он получил только в 1947 году в документе «Закон о национальной 
безопасности», принятием которого также ознаменовалось создание Совета национальной 
безопасности США и Центрального разведывательного управления (ЦРУ). Тогда это понятие 
отождествляли с военной и политической безопасностью.  В дальнейшем на основе этой 
концепции развитие получило представление о  том, что безопасность - это способность 
сохранить физическую целостность и территорию, поддерживать экономические отношения  
с другими государствами, на разных уровнях защищать от внешнего воздействия свои 
границы. [3] 

Рассмотрим понятие национальной безопасности с точки зрения нашего 
законодательства. В законодательстве Республики Казахстан, в ст. 1 «Закона о национальной 
безопасности Республики Казахстан» от 2012 года, приводится следующее понятие 
национальной безопасности: «национальная безопасность Республики Казахстан - состояние 
защищенности национальных интересов Республики Казахстан от реальных и 
потенциальных угроз, обеспечивающее динамическое развитие человека и гражданина, 
общества и государства». [4] Под национальными интересами законодатель указывает: 
«совокупность законодательно признанных политических, экономических, социальных и 
других потребностей Республики Казахстан, от реализации которых зависит способность 
государства обеспечивать защиту прав человека и гражданина, ценностей казахстанского 
общества и основ конституционного строя». Также введено понятие стратегии национальной 
безопасности: «стратегия национальной безопасности - стратегический документ развития 
Республики Казахстан, определяющий основные проблемы и угрозы, стратегические цели и 
целевые индикаторы, задачи и показатели результатов в области обеспечения национальной 
безопасности».  
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Следует отметить, что в рассматриваемом законе в ст. 1 также закреплены понятия 
информационной инфраструктуры, информационного пространства: «информационная 
инфраструктура - совокупность технических средств и систем формирования, создания, 
преобразования, обработки, передачи, использования и хранения информации; 
информационное пространство - сфера деятельности, связанная с формированием, 
созданием, преобразованием, обработкой, передачей, использованием, хранением 
информации, оказывающая воздействие в том числе на индивидуальное и общественное 
сознание, информационную инфраструктуру и собственно информацию». Таким образом, 
начиная с основных понятий, используемых в Законе, становится очевидным, что 
информационная безопасность по казахстанскому законодательству входит в состав 
национальной безопасности, является разновидностью оной. Аналогичные положения 
содержатся и в законодательствах соседних стран. В частности стран-участниц Евразийского 
экономического союза.  

В Концепции национальной безопасности Российской Федерации введено понятие 
национальных интересов как совокупности сбалансированных интересов личности, общества 
и государства. При этом ограничен перечень областей, национальные интересы в которых 
определяют предмет национальной безопасности: в области экономики, в социальной, 
внутриполитической, международной, информационной сферах, в области военной 
(оборонной), пограничной и экологической безопасности. [5] 

Российский законодатель понимает под информационной безопасностью «состояние 
защищенности личности, общества и государства от внутренних и внешних 
информационных угроз, при котором обеспечиваются реализация конституционных прав и 
свобод человека и гражданина, достойные качество и уровень жизни граждан, суверенитет, 
территориальная целостность и устойчивое социально-экономическое развитие Российской 
Федерации, оборона и безопасность государства». [6] 

В Республике Беларусь отсутствует отраслевой стратегический документ, 
регулирующий основы государственной политики в сфере информационной безопасности. 
Однако в Концепции национальной безопасности Республики Беларусь указано, что 
«национальная безопасность – состояние защищенности национальных интересов 
Республики Беларусь от внутренних и внешних угроз». А «информационная безопасность – 
состояние защищенности сбалансированных интересов личности, общества и государства от 
внешних и внутренних угроз в информационной сфере». [7] 

Конституционно-правовые нормы о защите персональных данных  закреплены в 
Конституции Республики Армения, принятой по итогам референдума от 6-го декабря 2015 
года. Подробности, касающиеся защиты персональных данных, определяются Законом «О 
защите персональных данных» принятым Национальным собранием 18 мая 2015 года. 

В соответствии со ст. 1 Закона Республики Армения «Об органах национальной 
безопасности» от 24 января 2002 г. № ЗР-294 «национальная безопасность Республики 
Армения — состояние государства и общества, при котором обеспечена безопасность 
личности, общества и государства, территориальная целостность, суверенитет, 
конституционный строй, нормальное развитие экономики страны, защита материальных и 
духовных ценностей общества, прав и свобод граждан, окружающей среды от внутренних и 
внешних угроз. Функции по обеспечению национальной безопасности Республики Армения, 
в пределах своей компетенции, осуществляют соответствующие органы государственного 
управления». [8] 

В Стратегии национальной безопасности республики Армения, одобренной на 
заседании Совета национальной безопасности при Президенте Республики Армения 26 
января  от 2007 года факторами и действиями, служащими фундаментальным ценностям 
национальной безопасности в сфере независимости, помимо всего прочего указано « 
обеспечение и защита надёжной работы инфраструктур энергетики, транспорта и связи». [9] 

Действующая Концепция национальной безопасности Кыргызской Республики была 
утверждена указом Президента КР 12 июня 2012 года, в которой содержится понятие 
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национальной безопасности и также  заложены и вопросы обеспечения информационной 
безопасности. Под национальной безопасностью в Концепции понимается «гарантированное 
состояние защищенности жизненно важных интересов личности, общества и государства от 
внешних и внутренних угроз». [10] Закрепленные в Концепции интересы государства 
состоят в незыблемости конституционного строя, суверенитета и территориальной 
целостности Кыргызской Республики, в политической, экономической и социальной 
стабильности, в безусловном обеспечении законности и поддержании правопорядка, в 
развитии равноправного и взаимовыгодного международного сотрудничества. Также 
рассматриваются интересы в международной, информационной, военной, пограничной, 
экологической, культурной, миграционной и других сферах. 

В Концепции одной из внутренних угроз национальной безопасности страны 
определена недостаточная развитость информационно-коммуникационных технологий и 
слабая защита информационного пространства страны. В законе Кыргызской Республики 
«Об информатизации» закреплено, что «защита информации - предотвращение 
несанкционированного вмешательства в информационные ресурсы, незаконных действий по 
получению, копированию, распространению, искажению, уничтожению или блокированию 
информации». [11] 

Ст 4 Закона Республики Казахстан «О национальной безопасности» закрепляет виды 
национальной безопасности, среди которых дается понятие информационной безопасности: 
«информационная безопасность - состояние защищенности информационного пространства 
Республики Казахстан, а также прав и интересов человека и гражданина, общества и 
государства в информационной сфере от реальных и потенциальных угроз, при котором 
обеспечивается устойчивое развитие и информационная независимость страны». [4] 

Роль информационной безопасности и ее место в системе национальной безопасности 
страны определяется также тем, что государственная информационная политика тесно 
взаимодействует с государственной политикой обеспечения национальной безопасности 
страны через систему информационной безопасности, где последняя выступает важным 
связующим звеном всех основных компонентов государственной политики в единое целое.  

Под обеспечением информационной безопасности казахстанский законодатель 
закрепил:  «решения и действия государственных  органов, организаций, должностных лиц, 
направленные на: 

1) недопущение информационной зависимости Казахстана; 
2) предотвращение информационной экспансии и блокады со стороны других 

государств, организаций и отдельных лиц; 
3) недопущение информационной изоляции Президента, Парламента, Правительства и 

сил обеспечения национальной безопасности Республики Казахстан; 
4) обеспечение бесперебойной и устойчивой эксплуатации сетей связи в целях 

сохранения безопасности Республики Казахстан, в том числе в особый период и при 
возникновении чрезвычайных ситуаций природного, техногенного характера, карантинов, 
иных чрезвычайных ситуаций; 

5) выявление, предупреждение и пресечение утечки и утраты сведений, составляющих 
государственные секреты и иную защищаемую законом тайну; 

6) недопущение информационного воздействия на общественное и индивидуальное 
сознание, связанного с преднамеренным искажением и распространением недостоверной 
информации в ущерб национальной безопасности; 

7) обнаружение и дезорганизацию механизмов скрытого информационного влияния на 
процесс выработки и принятия государственных решений в ущерб национальной 
безопасности; 

8) поддержание и развитие эффективной системы защиты информационных ресурсов, 
информационных систем и инфраструктуры связи, в которых циркулируют сведения, 
составляющие государственную, коммерческую и иную защищаемую законом тайну». [4] 

https://online.zakon.kz/Document/?doc_id=1012633
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Из этих положений закона можно сделать выводы, что под обеспечением 
информационной безопасности или защитой информации понимается сохранение её 
конфиденциальности, целостности и доступности. 

Конфиденциальность – это гарантия, что информация может быть прочитана и 
проинтерпретирована только теми людьми и процессами, которые авторизованы это делать. 
Обеспечение конфиденциальности включает процедуры и меры, предотвращающие 
раскрытие информации неавторизованными пользователями.  Целостность – это 
гарантирование того, что информация остается неизменной, корректной и аутентичной. 
Обеспечение целостности предполагает предотвращение и определение неавторизованного 
создания, модификации или удаления информации.  Доступность – это гарантирование того, 
что авторизованные пользователи могут иметь доступ и работать с информационными 
активами, ресурсами и системами, которые им необходимы, при этом обеспечивается 
требуемая производительность. Обеспечение доступности включает меры для поддержания 
доступности информации, несмотря на возможность создания помех, включая отказ системы 
и преднамеренные попытки нарушения доступности. [12] 

Таким образом, можно сделать вывод, что информационную безопасность следует 
рассматривать как состояние защищенности информационного пространства страны.  Также  
это защита прав и интересов человека и гражданина, общества и государства в 
информационной сфере от реальных и потенциальных угроз. Вопрос обеспечения 
информационной безопасности приобрел в последнее время всеобщий характер, а 
информационная безопасность рассматривается как неотъемлемая часть национальной 
безопасности каждого государства.  
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При переходе из ХХ в XXI век проблема морского пиратства переросла в 

общемировой статус и инциденты с нападением пиратов имеют свое происшествие во всех 
странах мира. Значение пиратства в качестве преступления мира в уголовном праве, а также 
правовые механизмы ведения борьбы с данным правонарушением получили освещение в 
заключениях Женевской конвенции об открытом море 1958 г. и Конвенции Организации 
Объединенных Наций по морскому праву 1982 г. 

Признаки права в пиратстве в нынешний период распространены в универсальных 
международных документах. Определение независимости прибрежных стран касаемо 
внутренних  вод  и территориального моря  показывает совершение действий, относящихся к 
пиратству, только за районом нахождения территориального моря, или говоря иначе в водах 
международного  района. [1,580] 

Понятие пиратства также указывается в ст. 101 Конвенции ООН по морскому праву 
1982 г, где относительно данного слова говорится следующее: 
а) проявление  в отношении лиц насилия, задержания или ограбления, происходящее ради 
личной выгоды экипажем или лицами судна, или аппарата,  владелец которого является 
частное лицо, и совершаемое в открытом море против находящихся в этой зоне судна или 
летательного аппарата любой национальности, находящихся внутри лиц или против 
расположенного внутри борта имущества, происходящее вне юрисдикции и контроля 
государства; 
б) действие добровольного характера с использованием  судна или летательного аппарата, 
совершаемый с причиной касательно того, что аппарат на суше или в море  занимается 
незаконной пиратской деятельностью; 
в) деяние, совершаемое путем подстрекательства или оказанием помощи в процессе 
совершения указанного процесса. 

Точно такое же понятие демонстрируется в статье 15 Конвенции 1958 г, подписанного 
в Женеве. Там указывается, что пиратством является применение насилия, грабежа, 
совершаемое ради личной выгоды и обогащения, направленное против летательного или 
морского судна. Статья 19 призывает государства захватывать судна, совершающие 
непосредственное участие в совершении пиратства и арестовать там находящихся 
преступников. После этого начинается в отношении них судебный процесс. Там 
определяются наказание за совершенные действия пиратства и понести за это уголовную 
ответственность. Вдобавок подвергается конфискации судно или самолет, используемое 
пиратами. И это помогает вести действия против пиратского движения и наказать их по всей 
строгости согласно их законам национального права. Что же касается Конвенции ООН по 
морскому праву 1982 г., то в этом документе  про пиратство пишется о действиях, 
происходящих под руководством владельцев частных судов.  Несколько видов 
преступлений, имеющие схожие признаки с пиратством и происходящие в открытом море, 
указаны Римской конвенцией 1988 г. о борьбе с нелегальными актами, имеющих цель 
нарушить безопасность судоходства на море, а также протокол о борьбе с незаконными 
актами, нарушающих спокойствие и безопасность стационарных платформ, проводящих 
свою работу на континентальном шельфе. [2] 


