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ӘОК 004. 056 

IOT ҚАУІПСІЗДІГІ ЖӘНЕ ШАБУЫЛДАРҒА ШОЛУ 

 

Сисенов Нҧрбек Маханбетҧлы, Улюкова Гулден Бектемировна 

Л.Н.Гумилев атындағы ЕҰУ Ақпараттық технологиялар факультеті, Информатика 

және ақпараттық қауіпсіздік кафедрасы оқытушылары, Астана, Қазақстан 

 Оразкелдиев Айболат Жанболатҧлы 

Л.Н.Гумилев атындағы ЕҰУ Ақпараттық технологиялар факультеті,Ақпараттық 

қауіпсіздік жүйелері мамандығы студенті, Астана, Қазақстан 

  

Ақпараттық коммуникациялық технологиялар кілтті бағыттарының бірі IoT 

концепциясы болып табылады. Гартнер (Gartner) компаниясының IT аналитиктері 2020 

жылға қарай IoT-құрылғылар саны 20,4 млрд жетеді деп болжайды. Бірақ мамандар IoT 

құрылғыларын экспоненциялды ендіру ақпараттық қауіпсіздікке талаптарды жоғарылатады 

деп ескерту жасайды, ӛйткені оларды құру кезінде бұл аспектке жеткілікті назар 

аударылмады. Байланыс үшін негізінде бұлтты есептеулерді қолдану да «бұзу» және 

кибершабуыл қаупін жоғарылатады. 2016 жылы «ақылды құрылғылардың» қауіпсіздігі 

тақырыбына қызығушылықты біршама арттырған оқиғалар қатары орын алды. Олардың 

ішінде OVH француз хостинг компаниясына және Dyn америкалық DNS-провайдерлеріне 

қуаттылығы жағынан рекордты DDoS-шабуылдарды атауға болады. Бұл шабуылдардың  

роутерлер, IP-камералар, принтерлер және басқа да құрылғылардан құралған ірі ботнеттің 

кӛмегімен ұйымдастырылғандығы белгілі. 

Сонымен қатар 2016 жылдың соңында әлемге роутерлерден тұратын алып ботнет (5 

млн.-ға жуық) туралы мәлім болды. Бұл мәселелер желілік құрылғылармен шектеліп қана 

қойған жоқ: қауіпсіздікпен қиындықтар Miele ыдыс жуғыш машиналарында және AGA 

асхана плиталарында табылды. Сонымен қатар BrickerBot зиянкесі «әріптестеріне» қарағанда 

тек жұқтырып қана қоймай, сонымен қатар осал құрылғыларды толықтай істен шығаратын. 

Gartner мәліметтері бойынша әлемде қазіргі уақытта ақылды құрылғылардың саны   6 

миллиардтан асады. Осал болуы ықтимал құрылғылардың соншалықты кӛп саны 

қаскүнемдердің назарынан тыс қалмады: деректер бойынша 2017 жылдың мамыр айында 

«Касперский зертханасы» топтамасында «ақылды құрылғылар» үшін арналған мыңдаған 

түрлі зиянкес программалық қамтамалар болды, және де олардың ішіндегә жартысына 

жуығы 2017 жылда қосылған болатын. 

 

 
«Ақылды құрылғылар үшін арналған зииягкес программалық қамтамалар нұсқалары 

санының ӛсуі, 2013-2017 ж.ж. 
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IoT үлкен мүмкіндіктер қалыптастырады. Мысалы, ұйқыдан тұрғанда сіздің үй 

қолайлы температураға дейін жылытылған, ал сіздің кофеңіз дайын – және нақты уақытқа 

байланысты емес, сіздің оянған сәтке негізделіп дайын болатын әлемді елестетіңіз. 

Автокӛлігіңіз пайда болайын деген ақаулар туралы сізге хабарлап, автоматты түрде жақын 

кәсіпорынмен байланысып, қосымша бӛлшектердің барын тексереді. IoT сонымен қатар 

кӛптеген жаңа зияны кӛбірек болуы ықтимал, тіпті жойқын қауіптер қалыптастырады. 

Мысалы, қаскүнем  сіздің салқындатқышты қыстың ортасында қашықтан басқарып қосты 

немесе кофе дайындайтын машинаны қыздырып ӛрт  туғызды немесе автокӛлігіңіз ӛздігінен 

үлкен жылдамдық алып бұғатталып қалса деп елестетіңіз. 

Нашар конфигурацияланған немесе осалдықтары бар IоT құрылғысының үй желісінде 

болуы жайсыз салдарларға алып келуі мүмкін. Ең жиі қолданылатын сценарийлердің бірі - 

құрылғыны ботнетке қосу. Бұл, мүмкін, оның иесі үшін ең ақаусыз нұсқа; басқа нұсқаларды 

пайдалану қауіптірек. Осылайша, үй желісінің құрылғылары заңсыз әрекеттерді жасау үшін 

делдал ретінде пайдаланылуы мүмкін. Сонымен қатар, IoT-құрылғыға қол жеткізе алатын 

шабуылдаушы кейінгі боспалау үшін - құрылғы иесінің соңынан тыңшылық жасай алады - 

осыған ұқсас оқиғаларды бүгінге дейін кӛп мәрте орын алған. Соңында (және бұл ең нашар 

сценарий емес), қандай да бір тәуекелдіктерді жұқтырған құрылғы жай ғана бұзылуы мүмкін.  

«Ақылды» құрылғылардың негізгі мәселелерді атап ӛтсек олар бағдарламалық 

жасақтама, құпиясӛздер, Telnet және SSH болыр табылады. Ең жақсы жағдайда, ӛндірушілер 

ӛздерінің «ақылды» құрылғылары үшін кідіріспен бағдарламалық қамтама жаңартуларын 

шығарады. Ең нашар (ең жиі жағдайда) - бағдарламалық жасақтама жаңартылмайды, 

кӛптеген құрылғыларда жаңартуларды орнату мүмкіндігі де жоқ. 

Бағдарламалық жасақтама гаджеттерінде киберқылмыскерлер қолданатын қателер 

болуы мүмкін. Мысалы, Trojan PNScan (Trojan.Linux.PNScan) келесі осалдықтардың бірін 

пайдаланып маршрутизаторларды бұзуға тырысты: 

 CW-2014-9727 Fritz! Box роутерлеріне шабуыл жасау үшін; 

 Linksys маршрутизаторларына шабуылдау үшін HNAP хаттамасындағы (Home 

Network Administration Protocol) осалдығы және CVE-2013-2678-дегі осалдылық; 

 ShellShock (CVE-2014-6271). 

Егер ол әрекет сәтті болса, ол құрылғыны Tsunami бэкдорымен жұқтырған. 

Persirai трояны IP-камералардың 1000-нан астам түрлі модельдерінде қамтылған 

осалдығын пайдаланды. Егер ол сәтті болғанда, ол супер қолданушы құқықтарымен 

құрылғының ерікті кодын орындай алады. 

Тағы бір қауіпсіздік саңылауы ТР-069 хаттамасының орындалуымен байланысты. Ол 

оператор жағынан қашықтан басқаруға арналған және SOAP-ге негізделген, ол ӛз кезегінде 

командаларды жіберген кезде XML пішімін пайдаланады. Нақты бұл параллельді парсерде 

осалдық табылған. Инфекцияның бұл әдісі Trojan Mirai-ның кейбір нұсқаларында, сондай-ақ 

Хаймеде қолданылған. Осылайша Deutsche Telekom құрылғылары зарарланған. 

Тағы бір мәселе – ӛндіруші арқылы белгіленген құпия сӛздер. Олар тек бір модельге 

ғана емес, сонымен бірге бүкіл ӛнім сызығына арналған болуы мүмкін. Сонымен қатар, бұл 

жағдай жаңа болып табылмайды, бұл қолданушы аты мен құпия сӛздер комбинациялары 

тізімдерін ғаламторда оңай табуға болатындықтан, ол шабуылдаушылар арқылы 

пайдаланылады. Олар үшін жеңілдік жасайтын мәселенің бірі ретінде, «ақылды» 

құрылғылардың маңызды бӛлігі Telnet және / немесе SSH порттары арқылы 

«жарқыратылады». 

Мысалға, Gafgyt (Backdoor.Linux.Gafgyt) троян бағдарламасының бір нұсқасының 

логин-құпиясӛз жұптар тізімі 1-кестеде берілген. 

 

Логин Пароль 

root root 

root — 

telnet telnet 
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!root — 

support support 

supervisor zyad1234 

root antslq 

root guest12345 

root tini 

root letacla 

root Support1234 

1-кесте. Gafgyt (Backdoor.Linux.Gafgyt) троян бағдарламасының бір нұсқасының 

логин-құпиясӛз жұптар тізімі. 

 

Зиянкестердің telnet-портқа қосылуға тырысқанда кӛбірек қолданатын логин-құпиясӛз 

жұптар тізімі 2-кестеде кӛрсетілген. 

 

Логин Пароль 

User Password 

root xc3511 

root vizxv 

admin admin 

root admin 

root xmhdipc 

root 123456 

root 888888 

root 54321 

support support 

root default 

root root 

admin password 

root anko 

root  

root juantech 

admin smcadmin 

root 1111 

root 12345 

root pass 

admin admin1234 

2-кесте. Telnet-портқа қосылуға тырысқанда кӛбірек қолданатын логин-құпиясӛз 

жұптар тізімі 

 

Ең қауіптісі, шабуыл жасалатын IP-мекенжайлар арасында ӛнеркәсіп пен 

қауіпсіздікпен байланысты құрылғыларды мониторинг және басқару жүйелері кездеседі: 

 Дүкендер, мейрамханалар мен жанармай құю станциялары үшін POS-

терминалдар; 

 Сандық хабар тарату жүйесі; 

 Қауіпсіздікті қамтамасыз ету және қол жетімділікті бақылау жүйесі; 

 Қоршаған ортаны мониторингінің қондырғылары; 

 Бангкок сейсмикалық станциясының мониторингі; 

 Ӛнеркәсіпте қолданылатын програмаланатын микроконтроллерлер; 

 Электро қуатты басқару жүйесі. 
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Internet of Things үшін зиян келтіруші программалар санының кӛбейуі және оларммен 

байланысты оқиғалардың іске асуы, «ақылды» құрылғылардың қауіпсіздік проблемасына 

қаншалықты маңызды. 2016 жылы жай ғана мүмкін екендігін кӛрсетіп қана қоймай ӛте 

шынайы қауіпті екенін кӛрсетті. DDoS-шабуыл жоғары бәсекелестік нарығында зиянкестерді 

әлдеқайда күшті, қуатты шабуыл жасауға кӛмектесетін, оларды қанағаттандыратын жаңа 

ресурстарды іздеуге итермелейді. Ботнет Mirai «ақылды» құрылғылардың ресурстары қандай 

болу керектігін кӛрсетті, және қазіргі уақытта олардың саны миллиардтқа жетіп отыр. Ал 

2020 жылға қарай әртүрлі копания сарапшылары құрылғылардың саны 20 мен 50 миллиардқа 

дейін ӛсуі мүмкін деп болжам жасап отыр. 

Қорытындылай келе, сіздің құрылғыларыңызды зиян келтіруші программалардан 

қорғауға кӛмектесетін бірнеше ұсыныс бергіміз келіп отыр: 

Егер құрылғыда ашу талап етілмесе, оған сыртқы желіге қол жетімділік бермеңіз; 

Сізге керек болмаған барлық құрылғыларды желілік қызметтерден ажыратыңыз. 

Егер құрылғыда ӛзгертуге келмейтін стандартты немесе әмбебап құпия сӛз, немесе 

ажыратуға келмейтін алдын ала орнатылған тіркеу жазбасы болса, олар қолданылып желілік 

қызметтерді ӛшіріңіз немесе оларға ішінен желіге қол жетімділікті жабыңыз. 

Қолданар алдында үнсіз келісім құпия сӛзін тікелей іздеуге тӛзімді жаңа құпия сӛзге 

ӛзгертіңіз. 

Құрылғыңызды жүйелі түрде соңғы нұсқаға жаңартып отырыңыз (егер жаңа 

нұсқалары бар болса). 

Осы қарапайым ұсыныстарды орындау IoT-зиянкес программалардың шабуылының 

кӛпшілігіне жол бермейді. 

 

Қолданылған әдебиеттер тізімі: 

1. Нил Ходж, The-Internet-of-Risks, 28 Июля 2017    

2. Earl Perkins,  Securing the Internet of Things, 13 September 2017 

3. https://securelist.ru 

4. Alasdair Gilchrist,  IoT Security Issues Paperback – January 23, 2017  

5. Lawrence Miller, IoT Security for Dummies, 2016 
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«ҚАШЫҚТЫҚТАН ОҚЫТУДЫҢ АҚПАРАТТЫҚ-КОММУНИКАЦИЯЛЫҚ 

ТЕХНОЛОГИЯЛАРДЫ ҚОЛДАНУ ЖОЛДАРЫ» 

 

Смаилова Эльвира Маратовна 

Информатика мамандығының 4 курс студенті 

Қостанай мемлекеттік педагогикалық институты, Қостанай, Қазақстан 

Ғылыми жетекшісі-З.Ерсултанова 

 

Қоғамның және білім беру саласын ақпараттандыру жаңа технологиялардың 

туындауына әкеледi. Осындай технологиялардың бірі, ақпараттануды бейнелейтін ашық 

бiлім беру болып табылады. Ал кеңейтілудің және ашық білім беру cаласының 

аукымдылығы қашыктықтан білім беру технологиялары әсерлі тәсілдердің бiрі болып 

табылады. Ақпараттық және телекоммуникациялық орталары мен тәсiлдері алуан түрлі бола 

тұра мынадай мүмкіндік береді: 

- дамуды, білім алуын және бeруін ӛзгертедi; 

- оқытyдың мaзмұны мeн тәсiлін жaңартуына мүмкiндіктер aшады; 

- жaлпы және мамандандырылған білім сaласына кiруін кeңейтеді; 

- оқытyшы қажеттілігінсіз, оқу үдерісінде олардын рӛлін ӛзгертеді (ақпаратты білім 

мен түсінушілікке аударатын тұрақты диалог). Оқушыларды тұрмыстық, қоғамдық және 




