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change the cases of the US Air Force, Internal Revenue Service and the Social Security 

Administration—leaders played crucial roles in the change processes [4]. 

A number of propositions about leadership are well understood. During the life cycle of an 

organisation, or at different stages of development or for specific processes, different types of 

leadership can be appropriate. There is evidence to indicate the need to think beyond individual 

leadership to concepts such as the ‘mutualist’, who draws on broader patterns of support, or the 

model of integrative leadership as a more comprehensive means of viewing these processes. 

Transformational change also requires the attributes of transformational leadership involving 

interaction with the external environment and building management capacity through internal 

management systems [2]. 

In the case of Centrelink, the CEO was the pivot, with the governance oversight mechanisms 

of the board (including the chair) and the minister playing roles; but how was a large and complex 

organisation to approach a model of integrative leadership? Distinctive roles also needed to be 

adopted by the CEO and complemented by the different roles of members of the most senior 

management group (covering responsibilities for the key management functions) [5]. 

Decisions about the size, role and structure of the Australian Public Service are decisions 

about the kind of society we live in. They warrant active and inclusive deliberation and a strong 

evidence base on the performance, efficiency and capability of the APS. These deliberations should 

be informed by a robust assessment of citizens’ attitudes toward and experience of the Australian 

Public Service. The proposed citizen survey would measure this in a more reliable, systematic and 

objective way than the existing agency-specific feedback mechanisms. But data alone will not 

engender the kind of debate that this important matter of public policy warrants: the beneficiaries of 

public services and public sector advocates need to be much more actively involved if citizens are 

to influence the outcome. 
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Қазіргі жаһандану процесі аясында Қазақстан Республикасының көркеюі және тұрақты 

дамуы үшін міндетті шаралардың бірі ретінде саяси тұрақтылықты және ұлттық қауіпсіздікті 

қамтамасыз ету өте өзекті. Қазақстан Республикасы Елбасы Нұрсұлтан Назарбаевтың 1997 

жылға халыққа арналған "Қазақстан - 2030 Барлық Қазақстандықтардың өсiп-өркендеуi, 

қауiпсiздiгi және әл-ауқатының артуы" стратегиясында ұлттық қауіпсіздік алғашқы және 
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ұзақ мерзімді басым бағыт ретінде алынып, аумақтық тұтастықты толық сақтай отырып, 

Қазақстанды тәуелсiз егемен мемлекет ретiнде дамуын қамтамасыз ету қажеттігі 

көрсетілген, оның ішінде құрамдас бөлігі ақпараттық қауіпсіздік болып табылады[1]. 

Үшінші және Төртінші жаңғыру барысында ақпараттық қауіпсіздікке төнген қатерлерді 

алдын алу және күресу мақсатын көздеу ақпараттық қоғамның маңызды мәселесі ретінде 

алға қойылды. Бүгінгі таңдағы қоғамды ақпараттандыру кезінде ғаламторда қауіпсіздікке 

нұқсан келтіретін әрекеттер орын алуда. Сол себепті қоғамның жалпы дамыған 

технологиялық цифрландыру сатысына өту кезеңінде қауіп-қатерлердің алдын алу 

қажеттілігі туындап отыр. 

Қазақстан Республикасының ұлттық қауіпсіздігі туралы 2012 жылғы 6 қаңтардағы № 

527-IV Заңында аталған институттың заңи түсініктемесі берілген. Нақтырақ, ақпараттық 

қауiпсiздiк дегеніміз – елдің орнықты дамуы және ақпараттық тәуелсіздігі қамтамасыз 

етілетін, ақпарат саласындағы нақты және ықтимал қауіп-қатерлерден Қазақстан 

Республикасы ақпараттық кеңістігінің, сондай-ақ адамның және азаматтың құқықтары мен 

мүдделерiнің, қоғам мен мемлекеттің қорғалуының жай-күйі болып табылады[2]. 

Берік құқықтық ортаға заңның үстемдік етуі арқылы қол жеткізіліп, жеке және заңды 

тұлғалардың конституциялық құқықтары мен бостандықтарын құқықтық қамтамасыз ету 

және еліміздік құқық жүйесін қайта жаңарту жолымен халықаралық стандарттарға 

сәйкестендіріледі. Сол үшін, нормативтік-құқықтық базаны дайындау барысында 

халықаралық тәжірибеге сәйкес келуін ескере отырып, арнайы мамандарды, сарапшыларды 

тартып, құқықшығармашылық процесіне жаңашыл элементтер есебінен құқықтық актілердің 

сапасын арттыруға болады. 

Жаңа технологиялық мегатрендтер қоғамымыздың ажырамас сегментіне айналды. 

2025 жылға дейінгі Стратегиялық жоспарға сәйкес, ауқымды деректер жиынтығы теңдесі 

жоқ өсуді көрсетуде. Бүгінгі күні адамзат "ақпараттық дүмпу" дәуірін бастан кешіруде – 

2013 жылдан 2020 жылға дейінгі кезеңде деректердің жалпы саны 10 есеге ұлғаяды[3].  

2017 жылғы 12 желтоқсандағыҮкіметінің № 827 қаулысы бойынша "Цифрлық 

Қазақстан" мемлекеттік бағдарламасы Қазақстан Республикасы Президентінің 2017 жылғы 

31 қаңтардағы "Қазақстанның үшінші жаңғыруы: жаһандық бәсекеге қабілеттілік" атты 

Жолдауы негізінде әзірленді. 2018-2022 жылдар аралығында іске асырылуды көздейтін 

бағдарламаның мақсаты орта мерзімді перспективада республика экономикасының даму 

қарқынын жеделдету және цифрлық технологияларды пайдалану есебінен халықтың өмір 

сүру сапасын жақсарту, сондай-ақ ұзақ мерзімді перспективада Қазақстанның 

экономикасын болашақтың цифрлық экономикасын құруды қамтамасыз ететін түбегейлі 

жаңа даму траекториясына көшіруге жағдай жасау. 

ҚР-дағы тұлғалардың ақпараттық қолжетімділікке қол жеткізуі салдарынан 

өнеркәсіпте, энергетикада, банк қызметінде және АКТ-қызметтер саласында 

технологиялық процестерді автоматтандыруға көшумен байланысты онлайн ортаны 

тұтынушылар үшін ақпараттық кеңістікте мүмкіншілігінше барлық қауіпсіздік шараларына 

сай саясат іске асырылуы тиіс.  Осылайша, ойластырылған экономиканы цифрландыру 

саясатын жүргізу ақпараттық-коммуникациялық инфрақұрылымның бірлігін, тұрақтылығы 

мен қауіпсіздігін, тұтастығын қамтамасыз етеді[4].  

ҚР Президенті Н.Ә.Назарбаевтың Үшінші жаңғырудың бесінші басымдығында 

киберқылмыспен күресудің өзектілігін белгілеп, Үкімет пен Ұлттық қауіпсіздік комитетіне 

"Қазақстанның киберқалқаны" тұжырымдамасын әзірлеу жөнінде тапсырма берді.  Аталған 

тапсырма шеңберінде АКТ саласындағы қоғам мен мемлекеттің ақпараттық қауіпсіздікті 

қамтамасыз етуі, сондай-ақ азаматтардың ақпараттық-коммуникациялық инфрақұрылымды 

пайдалануы кезінде олардың жеке өміріне қолсұқпаушылықты қорғау қамтамасыз етілетін 

болады. 

Тұжырымдаманың орындалуын және ақпараттың тұтастығын, құпиялылығын, 

қолжетімділігін және пайдаланушыларға сенімді технологиялар ұсынуды қамтамасыз ету 

негізінде ақпараттық қауіпсіздік жөніндегі уәкілетті орган жанынан Киберқауіпсіздік 
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жөніндегі кеңес құрылуы жоспарлануда. Бұл кеңестің негізгі функцияларына  

киберқауіпсіздік бойынша өзекті мәселелерді шешу барысында нормативтік құқықтық 

базаны басшылыққа алу, отандық электрондық және софтверлік өнеркәсіп өнімін басым 

түрде пайдалануға ықпал ету, қоғамдық маңызы бар IT-жобаларға жария бағалау жүргізу 

болып табылады.  

БҰҰ-ның ақпараттық-коммуникациялық технологиялар жөніндегі арнайы ұйымы 

болып табылатын Халықаралық электр байланыс одағы «Киберқауіпсіздіктің жаһандық 

индексі» (Global Cybersecurity Index, GCI) зертеуін әлемге ұсынды. Бұл индекс құқықтық 

және техникалық, ұйымдастырушылық шаралары, әлеует пен ынтымақтастық  атты негізгі 

бес көрсеткішке негізделген. Алғашқы бестікке Сингапур, АҚШ, Малайзия, Оман и Эстония 

кірсе, Қазақстан Республикасы  0.352 индексімен  82 топтық орынды белгіледі.[5]. 

Бір сәтте ақпараттық технологиялар мен ұялы телефондардың істен шығуын 

қамтамасыз ететін бағдарламалардың ұлғаюы мен  электрондық құрылғыларды 

тұтынушылардың саны да артуда. Өкінішке орай, пайдаланушылардың үлкен мөлшері  

"цифрлық гигиена" шараларын, яғни компьютерлеріне, смартфондары мен  планшеттеріне 

шабуылдар мен қауіп-қатерлерден аулақ болуы үшін  мамандандырылған бағдарламалық 

жасақтамаларды орнатпайды.  Бұл мүмкіндікті, әдетте "хакерлер" абоненттік құрылғыларға 

зақымдауға мақсатталған атакалар санын  өсіруде тиімді пайдаланады. Сол себепті, бұл 

шабуылдардың санын азайту үшін цифрлық гигиена" шараларын сақтауды ұмытпай, 

оларды алдын алу мәселелерін қарастыру қажет.  

Көп жағдайда баршаға әлеуметтік желілерді тұтыну барысында қолжетімді ақпаратты 

рұқсатсыз пайдалану, модификациялау, сонымен қатар заңға сәйкес қолжетімділігі 

шектелген дербес деректердің жария болуы немесе олардың қылмыстық қоғамдастықтар 

немесе олар басқа мемлекеттердің аумағында сақтау жағдайлары орын алып жатады. 

Демек, ақпараттық қауіпсіздік саласындағы құқықтық сауаттылықтың  төмен деңгейі 

қылмыстық теріс қылық пен құқық бұзушылықтың жасалуына негіз береді.  

«Киберқалқан тұжырымдамасының » деректері бойынша «электрондық үкіметтің» 

кемшіліктері және оларға және оларға қатысты қабылданған шаралар тиісті түрде 

жүргізілген. Атап айтқанда, 2014 жылы 1241 жойылмаған осалдық анықталды, 2015-те – 

469, 2016-да – 355[6]. 

2010 жылдан бастап КZ-СЕRТ Компьютерлік инциденттерге ықпал ету ұлттық 

қызметі ақпараттық жүйелерді қолдану және туындаған мәселелер бойынша көмек 

көрсетеді. Компьютерлік инциденттерге әрекет ету орталығы– бұл компьютерлік қауіпсіздік 

қауіптерінің алдын алуда пайдаланушыларға консультативтік және техникалық қолдауды, 

компьютерлік инциденттер жөніндегі ақпараттарды жинау мен талдауды қамтамасыз ететін, 

Интернет желісі сегменті мен ұлттық ақпараттық жүйелерді пайдаланушылар үшін бірыңғай 

орталық. KZCERT 2010-2017 ж. аралығында жасалған заңға қайшы құқық 

бұзушылықтарды талдауы бойынша, 22562 тіркелген домендер Интернеттің қазақстандық 

сегментiнiң кеңістігінде домендiк аттарды тiркеу, пайдалану және бөлу қағидаларын бұзады, 

қалған 106478 тіркелген доменндерде құқыққа қайшы әрекет байқалмаған. Ал жалпы 

орталықтың ақпараттық қауіпсіздіктің қауіптерін ескерту бойынша жасаған 

статистикасының даму динамикасына сүйенсек, 2011-5, 2012-811, 2013- 12332, 2014- 14353, 

2015-17678 өтініштер берілген[7].  

Осыған орай, БАҚ арқылы киберқылмыстылық ұғымы және оның қауіпі туралы 

халықты хабардар ету қолға алынуы тиіс. Әсіресе, оқу орындары мен жұмыс орындарында, 

арнайы оқулар мен семинарлар, оқу жаттығулары өткізілуі қажет. Сонымен қатар, халық 

арасында кибергигиена талаптарын орындау туралы қоғамдық сана қалыптастыру бағытында 

да жұмыстар жүргізілу қажет. Бұл мәселенің күннен-күнге дамуын ескере отырып, 

ақпараттық қауіпсіздік саласындағы жаңа қауіп түрлеріне талдау, мониторинг жасау, заңдық 

негізде күрестің жаңа әдіс-тәсілдерін жаңарту басты назарда болу керек.  
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Қолданылған әдебиеттер тізімі: 

1. Қазақстан - 2030 Барлық Қазақстандықтардың өсіп-өркендеуі, қауіпсіздігі және 

әл-ауқатының артуы Ел Президентінің Қазақстан халқына Жолдауы.URRL: 

http://adilet.zan.kz/kaz/docs/K970002030_ 

2. Қазақстан Республикасының ұлттық қауіпсіздігі туралы Заңы. URRL: 

http://adilet.zan.kz/kaz/docs/Z1200000527 

3. Қазақстан Республикасының 2025 жылға дейінгі Стратегиялық даму жоспары. 

URRL: http://adilet.zan.kz/kaz/docs/P1700000799 

4. "Цифрлық Қазақстан" мемлекеттік бағдарламасын бекіту туралы Қазақстан 

Республикасы Үкіметінің 2017 жылғы 12 желтоқсандағы № 827 қаулысы.URRL: 

http://adilet.zan.kz/kaz/docs/P1700000827 

5. Global Cybersecurity Index. URRL: https://www.itu.int/pub/D-STR-GCI.01-2017 

6. Киберқауіпсіздік тұжырымдамасын ("Қазақстанның киберқалқаны") бекіту 

туралы Қазақстан Республикасы Үкіметінің 2017 жылғы 30 маусымдағы № 407 

қаулысы.URRL:http://adilet.zan.kz/kaz/docs/P1700000407 

7. Компьютерлік инциденттерге әрекет ету қызметі. URRL: http://www.kz-

cert.kz/page/612 
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В системе прaвoвых средств oбеспечения зaкoннoсти решaющее знaчение имеет 

кoнституция. В ст. 1 Кoнституции РК зaкрепленo, чтo Республикa Кaзaхстaн утверждaет себя 

демoкрaтическим, светским, прaвoвым и сoциaльным гoсудaрствoм. Пoнятие 

демoкрaтическoгo, прaвoвoгo гoсудaрствa рaскрывaется тут же в п. 1 ст. 1. Кoнституции РК: 

«...высшими ценнoстями кoтoрoгo являются челoвек, егo жизнь, прaвa и свoбoды». Oбрaтим 

внимaние нa термин «утверждaет». Этo знaчит, чтo РК нaхoдится нa нaчaльнoм пути 

пoстрoения светскoгo, прaвoвoгo гoсудaрствa. В дaннoй стaтье фoрмулируются следующие 

oснoвoпoлaгaющие принципы деятельнoсти Республики: oбщественнoе сoглaсие и 

пoлитическaя стaбильнoсть, экoнoмическoе рaзвитие нa блaгo всегo нaрoдa, кaзaхстaнский 

пaтриoтизм, решение нaибoлее вaжных вoпрoсoв гoсудaрственнoй жизни демoкрaтическими 

метoдaми, включaя гoлoсoвaние нa республикaнскoм референдуме или в Пaрлaменте. 

Дaнные принципы деятельнoсти Республики тaкже свидетельствует o демoкрaтическoй 

сущнoсти кaзaхстaнскoй гoсудaрственнoсти и лежaт в oснoве нaциoнaльнoй безoпaснoсти. 

Тaким oбрaзoм, уже в первoй стaтье Кoнституции РК фoрмулируется нaибoлее oбщaя 

oриентaция пoстсoциaлистическoй трaнсфoрмaции сувереннoгo Кaзaхстaнa. Дaннaя стaтья 

«зaдaет тoн» всем другим пoлoжениям Кoнституции РК, тaк кaк исхoдя из пoстaвленнoй в ст. 

1 цели устaнaвливaется стaтус челoвекa и грaждaнинa, решaются взaимooтнoшения челoвекa 

и гoсудaрствa и устрoйствo гoсудaрственнoй влaсти. Действительнo, «дaннoе пoлoжение 

сaмo пo себе имеет oгрoмнoе знaчение для придaния oсoбoгo кoнституциoннoгo признaния 

идее примaтa челoвекa вo всех oбщественных oтнoшениях, в oтнoшениях челoвекa и 

гoсудaрствa. Кoнституция признaет в этoм пoлoжении, чтo не челoвек дoлжен быть в 

услужении у гoсудaрствa, a гoсудaрствo дoлжнo служить челoвеку, людям, являющимся для 

негo высшей ценнoстью» [1, 23]. 

Демoкрaтический хaрaктер кaзaхстaнскoй гoсудaрственнoсти рaскрывaется и через ст. 3 

Кoнституции РК, кoтoрaя глaсит, чтo единственным истoчникoм гoсудaрственнoй влaсти в 

РК является нaрoд. В ст. ст. 5, 6, 8 Кoнституции РК тaк же сoдержaтся свидетельствa o 
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