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KOJIJAHBICTAPBI
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kadenpachlHbIH MarucTpanTsl, Acrana, Kazakcran
Foimeivu sxerexmn — CanreeBa C.O.

Anaarna: Makanana Kayincis xxoHe 3amanayd VPN TelleKoMMYyHHUKAITUSIIBIK YHBIMAAP YITiH
MaHBI3/IbI )KOHE Ka3ipri TaH1a KOJIJAHBICKA Ue €KeHIITIHE MIONY KeNTipiiTeH.

Tyitinai ce3gep: TenexkommyHukamnus, 3amanyu VPN, cepBep, mmdpiany, kubOepkayim,
KYIHsI aKkrapar, Kayinci3ik.

TexXHOIOrMsIHBIH 1aMybl 9pTYpJIl calajapfa, COHbIH 1MIIHAE TEIEKOMMYHUKAILUS callacblHa
KONTEreH e3repicrep okemai. TeneKoOMMyHHMKAanMs YWBIMIAPHl JEPEKTEpIiH YIKEH KoeJeMiMeH
alfHasIbICa bl XKOHE OJapbIH XKEJIICIH BIKTUMAJl KaylNci3/iK Oy3blTyIapblHaH KOPFay/Ibl KAMTaMachl3
eTy YIIiH Kayirci3 xoHe 3amanayn VPN cepBepiH KaxkeT eTei.

VPN UHTepHeT CUSKTBI KaJIblFa OPTAK >KeJl apKbUIbI KayIIICl3 )KoHE KeKe jKeJll KOChUIBIMbIH
kacayra MyMKiHAiK Oepeni. [laiimananymbuiap Kynust aknaparka VPN apKeuiel gepekTepai ycramn
aJly HeMece ypJiayAaH KOpbIKIai Koj JKeTKi3e ajajbl koHe Oetice anaabl. VPN naiinanany apKblibl
naiganaHymesUIap XKeiaeri OaiianpIcTap YIIiH KOChIMINA KayilCi3IiK IEHIeiiH KaMTaMachl3 €TETiH
HEri3r1 KOFaM/JIbIK JKeiJieH 0elieK HbICAaH PETiH/E KYMBIC ICTeHTIH BUPTYaIAbl JKETiHI Kypa alajbl.
Kayinci3 >xoHe 3amanayn VPN cepBepiH €HTi3y apKbUIbl TEJICKOMMYHHKAIMS YHBIMIAPHI €3
oTepalysUIapbIHbIH THIMJILIITT MEH KayiICi3[IriH jKaKcapTa anajbl, IIBIFBIHIAPIBI a3aiTa bl KOHE
0acekere KaOUICTTUIITIH apTThIPa/IbI.

BupTtyannasl xxeni oy naiiianaHaTblH HET13T1 OaiilaHbIC apHATaphIHA TOYEJCI3 )KYMBIC 1CTEH 1.
OraH KipeTiH maifanaHyllbl OHBI HeleHOeini, cebebi ¢usukanbk xeni (Oip-Oipimen
OaliIaHBICTHIPBIIIFAH KOMIBIOTEPIIEP/IEH HEMEce KYpBUIFbUIapaH TYpaThiH) Oacka Oipeyre THecii.
XKeke xeni Tek MIEKTEyJi TyJIFajgapJblH KAaTbICyblHA MYMKIHIIK Oepeni. bapiblk mymienep koHe
onapablH kibepinreH axmapatsl VPN kyileciHie aHBIKTadybl MyMKiH. PykcaT ertinmereH
TYIFajJapian JepeKkTeplili Kopray YiniH mmudpiay koiamaneuiagsl. VPN  pykcar erimmereH
naiiananymsliapra Kol JKeTKi3ynl Oyfarramn, Tpa(UKTIH LIBIFYBIH TEKCepil jKoHe >KiOepijareH
JepeKTepIiH kKelife mudpranOaraHblH KaMTaMachl3 €Ty apKbUIbl aKMapaTThIH KYMHSIIBUIBIFBIH
cakTayfa jkayanThl [2].

VPN cepseprepi naiifanaHyiibl MEH HMHTEPHET apachlHJa TachIMalJJaHATBhIH JEepeKTepii
KOpray YUIH wmudpiay alroputMaepiH mnmaiganaHaasl. EH KMl KOJJaHBUIATBIH LIU(piay
nporokongapsl PPTP, L2TP/IPSec xone OpenVPN Oonbsinm Tabbuianel. byn mnporokongap
KAyINCI3IKTIH opTYpil AeHreinepin yceiHanbl, Oipak OpenVPN eH kayimnci3 OoNbIl caHalajbl.
[Natigananymsl MmeH VPN cepBepi apacbiHa k10epiyieTiH AepeKTep pyKcaT eTUIMEreH TyJIFalap/iblH
ycTaMayblH KaMTaMachl3 €Ty YIIiH €Ki >karblHaH Ja mudpiaanaasl. VPN cepBepiH naiinananysiH
HET13T1 apTHIKIIBUIBIKTApPbIHBIH O1pi - Oenrini Oip aiMakTa HIEKTeITyl MyMKIH Ma3MyHFa KOJ JKETKI3y
MYMKIiHJIri. Mbicanbl, 6enrisi 6ip BeO-caifiTTap OyraTTanfaH enjie OpHajJackKaH MaijagaHyIlbl coJl
BeO-caiiTTapra Kipy yiriH 6acka enne opHaitackan VPN cepBepin naiigamana anaael. VPN cepepi
Jenaan peTiHAe OpeKeT eTell, MNaiilalaHylIbIHbIH WHTEepHEeT-TpaduKiH cepBepiepi apKbUIbI
OarpITTaliBI, OV Al JaTaHyIIBl 0acka enje opHadacKaHaan kepinemni [1].

Kayinci3 »xoHe 3amaHayn BupTyaiasl xkeke xeni (VPN) Gipuemre cebenrepre 0ailnaHbICThI
TEJIEKOMMYHUKAIMS YHBIMAAPH! YIIIH ©T¢ MaHBI3IbI, €H alIbIMEH JCPEKTEPIiH KYIMHSIBUIBIFbIH,
TYTaCTBIFBIH KOHE KOJDKETIMJIUIIINH KaMTamachl3 eTyMeH aiHanbicaabl. TerexoMMyHHKalus
yUBIMIApl  KYIUSl  JCPEKTepMEH, COHBIH IIIHAE TYTHIHYIIB aKnapaThIMEeH, KapXKbUIBIK
TpaH3aKIMAJIApMEH JXKoHEe MEHILIIKTI kel KoHurypamusuiapbiMeH aifHanmbicaabl. Kayincis VPN
OpBIHAAp apachlHIA KIOEpUIeTIH AepeKTepAl mudpraiasl, olapAbl PYKCATChI3 KIPyJIEH HeMece
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3USHBI OPEKETTEPICH KOopFaiapl. by mmdprnay nepekrep ycranca aa, mudpiay KiaTTEpiHCI3 OHBIH
TYCIiHIKCI3 OOJIBIN KaJdyblH KaMmTamachi3 erefi. VPN xemninepi skanmbiFa OpTakK >Kesi apKbUIbl JKEKe
KENIHI KaMmMTaMmachl3 eTell, Oyl TeleKOMMYHMKAIUs YWbIMAapblHa TeorpadusiablK TYpPFbIIaH
[IAIIBIPAHKBl KEHCeNep, NEPeKTep OpPTAIbIKTaphl JKOHE KAIIbIKTarbl KbI3METKEpIJIEp apachIHIa
Kayirnci3 OaljiaHbIC OpHAaTyFa MYMKIHAIK Oepeni. byi ce3iMran imki OaiaHbICTap MEH JEPEKTEP
aIMacyJap/AbIH KEeKe JKOHE CHIPTKBI KayilTeplieH OKIIayJlaHybIH KaMmTamachi3 ereqi [2]. 1-kecrene
VPN cepBepiepin naiiganany cebentepi KOChIMIIA KeATIPiIIi.
Kecre 1 - VPN cepBepiiepin naiinanany cedenrepi

Ceben Cumnartrama
KarbIkTaH »KyMBIC Y #bIM KbI3METTEP1 MEH Ky KaTTaMachlHa YHICH CEHIM/II KOJI )KETKI3Y YIIIiH
icrey
Karbikrarb bip KOCIMOPBIHHBIH ImIiHAET 0acKka KaIllbIKTaFbl KEHCEJIEPMEH CEHIMI
KEeHCeIepai Kocy KOCBLTY

YIIiH

Kommnanus 6enimaepi  |bip KOMIIaHUSHBIH iMTIHIE SPTYPIIi BEAOMCTBOJIAPAbI, OHBIH 1IITH]IE
XaJIbIKapaJIbIK OemiMIepIi Kocy
Kanmerra  KoypkeriMaiXakepiep aKmaparThl YCTal, ypiiaid alaThiH JoMXaHajlap MEH METPO CHSAKTEI

Wi-Fi pKepIiep/ie skanmbira KokeTiMai Wi-Fi xkeminepin nainanany kesinae
nepeKTep Il KOpray YIIiH

brokranran BeO- benrini Oip aliMakTap/a OJOKTaIFaH BeO-calTTapra KaThlHACY YIIIiH.

caiTrap

AHOHUMIUTIK "Keke 6achIH OHIIAIH pexXKUMIHJIE KOPFay KoHE KayKeT OOJIFaH yKaraaiiia

0JIap/IbIH OPHAJTIACKAH JKEP1 TYPaJIbl AKIAPATThI JKACKIPY YIIH

Heicananel )kapaama  [MakcaTTsl jkapHama jkacay YIIIH TaiJaJaHbUIATBIH 13716y TapUXBIHBIH
0oIMaybl

YIIiH

[errpiaaapas yHeMaeyKap KbIHbI YHEMJIEY YILiH, MBICATBL, TYPJIl OHIpIiepae spTypai 6ara Oenrineyai
naiiianany YIIiH OpHaIaCcKaH Kepi Typalibl aKIIapaTThl ©3repTy apKbUIbI
aBMAOWJIETTEP/Il CaThII ATy Ke3iH 1@

Kambiktan >KyMbIC iICT€y YpHAICIHIH apTybIMEH TEeJeKOMMYHHUKAIMS YHBIMIAPbIHBIH
KbI3METKEpJiepl KoOIHEeCe KAllIbIKTaFbl OpBIHAAp/IaH 1IIKi pecypcTap MEH Kyhesepre Kayirnciz Ko
KETKI3y/l KaxeT ereai. 3amanayn VPN Kayirnci3 KalbIKTaH KOJI XKeTKi3yre MyYMKIHIIK Oepeni, Oy
KbI3METKepJiepre JepeKkTep Kaylnci3airiH Oy30ail, KOpHOpaTUBTIK JKelire Ke3 KelreH >XepAeH
Kayilnci3 KOCbUIyFa MYMKIHAIK Oepeni. TelekoMMyHHKalus YHbIMIapbl KeOiHece TYTBhIHYIIbI
JEepeKTepl MEH KYNMUsUTbUTBIFBIH Koprayasl MiHaeTTedTiH GDPR, HIPAA nemece PCI-DSS cusikter
KaraH perTeym Tanantapra OarpiHaabl. Kayinciz VPN enrizy yifeiMaapra TaceiManjay KesiHzae
KYIUs AepeKTep/il KOpFay »KoHE OJap/blH TEK MEePCOHAI YIIIH KOJKETIMI O0IybIH KAMTaMachl3 €Ty
apKbUIBI  OChl COMKECTIK CTaHAApTTapblH OpBIHJAyFa KeMeKTeceli. |eleKOMMYHHUKAIHs
WHAYCTPHSICH OHJIEHTIH KYHIBI JI€PEeKTep MEH MaHbI3[bl WHQPAKYPHUIBIMBIHBIH apKachlHAa
KuOepiadybUIIapIbIH 0ACTHI HhICAHACHI OOJBIN TabbUTa bl Kayinci3ikTi aHBIKTAY KOHE aJJIbIH Ty
Kyihenepi, 3usHIbl OardapiaMaHbl CKaHepiey >KoHe Keml (DakTopibl ayTeHTU(UKAIMS CHUSKTHI
CEeHIM/I Kayinci3Iik MyMKiHAiIKTepl 6ap 3amanayn VPN opTypii kubepkayinrep/ieH, COHbIH 1LIiHe
OpTajmarbl ajaM Ia0ybUIapbIHAH, TOJIeM OarmapiiaMaliblk KaMTamachl3 €TyNIEH JKOHE JepeKTepi
Oy3ynaH Koprayra kemekTecei. Kayinciziik apThIKIIBUIBIKTapbIHA KOca, 3aManayn VPN sxeninepi
KU1 KpI3MET KepceTy canacbiHa (QoS) 6ackIMIbIK Oepy jkoHE 0TKI3y KaOUIETTUIIrH 6acKapy CHSIKTHI
OHTaWUJIAHMABIPY MYMKIHAIKTEPIH YCBIHAABI, OYJI >Kell OHIMIUIITIH JKaKCcapTaJabl >KOHE MaHBI3IbI
TEeIIEKOMMYHHUKAITUSIIBIK KBI3METTEP YIIIH CeHIM/II KOCBUIBIMJIBI KaMTaMachi3 eTei[3].

Anniarbl yakbITTa FBUIBIMH 3€pTTEYE TEK TEICKOMMYHHUKaIUs canackiarsl VPN cepBepiHig
MaHBI3JIBUTBIFBI  MEH KOJJIAHBICHI Typajbl 3epTTenmin, Tanmay xacamnaapl. Cebeldl KemnTereH
xyMmbictapzia VPN cepBepiHiH aKMapTThIK KayilCi3/iri Typaisl XkKajllbllamMa Tajlfayiap sKacalFaH.
Mpicansl, HukonaxunHiH AKnapar Kayinci3airiH KaMramachi3 ety yumiH VPN TeXHOJOrusichiH
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naiganaHy MakajackiHna, MaiiopoBTeiH 3amanaym VPN skemisiepi MakamacblHaa Oenriiai Oip
canagarbl emec, xxanmel VPN jkemicide Tannay skacaraH.

Kazipri yakpITTa nQyHHe *KY31HAEr1 KOINTEreH TeIeKOMMYHUKAIMSUIBIK YHBIMIAp >KOFaphlia
aTajFaH KUBIHJIBIKTap MEH TaJllanTapjAbl HIeNly YIIH Kayirnci3 skoHe 3amaHayu VPN memiMaepin
konmaHaabl. [{onen perinae Xanbikapanslk nekTpoaitnanbic ogarsl (ITU) sxone TenekoMMyHHKAIINS
UHAYCTpUSCHl KaybIMIAcThIFbl (TIA) CHSKTBI KETeKIi calalblK YHABIMAAp TEICKOMMYHHUKAIUS
KETUIepIHJErT NepeKTepAiH Kayilnci3miri MeH KYNHUSUTBLUIBIFBIH apTThipy yiriH VPN keminmepin
naiinananyasl xxakraiinel. Cisco, Palo Alto Networks xone Fortinet koca anranaa, eniTiK jkKoHE
KHOEpKayiIci3Iik KeHICTIMH/IE KAJIBINTACKAH JKETKI3YIIiIep TeIeKOMMYHHUKAIUs YHBIMAAPhI YIIIiH
apHaiibl 93ipJIeHTeH, JKOFapbl eHIMII mudpray, mMacmTadTay >KOHE CHUSKTBI MYMKIHIIKTEpi Oap
keHe#Tinren VPN memiMaepin  ycbiHanel.  KonmaHbICTarbl  KENMUIIK  MHPPAKYPHUIBIMMEH
unrerpauus. Eypomanarst GDPR nemece Amepuka Kypama Irtarrapeinnarsl MenunuHaIbIK
CaKTaHIBIPYAbl TackIMaigay d>koHe ecen Oepy aktici (HIPAA) cuskrel aepekrepai Kopray
epexersiepiHe COWKECTIK TEeIeKOMMYHHKAIMs yibiMaapsiHaa VPN CHAKTBI Kayirnci3 OaiiaHbIC
apHAJIapBIH €HT13yal KaxeT erei. Ochl epexxenepai cakray VPN naigananysiH KyITi KOPCETKIII
00:bIT TaOBLTABI[4].

KopbIThIHIBIIAN Kelle, TEIEeKOMMYHHUKAIUS YIHBIMIAphI YIIIH Kayinci3 xoHe 3amanayn VPN
MaHBI3ABUIBIFBIH achipa aWTy MyMKiH emec. On Kymus AepeKTepiai KOprayna, HOPMATHBTIK
TajanTapAblH CaKTalyblH KaMTaMachl3 eTyle, KuOepKayinTepAeH Koprayla, KallblIKTaH Kol
KETKI3yre MYMKIHIIK Oepyne >KoHE J>Kelml OHIMAUILH apTThIpyda MaHBI3IABl POl aTKapalbl.
TenekoMmmyHukarust uaaycTpusicbinga VPN menrimaepid KeHIHEH KOJAaHy OJlaplblH Kayilci3Iik
TIEH OTePAIHSUTBIK MAaHBI3IbI MOCETIeNEP/Ii MENTyACT] TOIENICHTeH THIMIUTITH KOpCeTeIi.
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