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Біз компьютерлер мен телекоммуникациялық жүйелері адам мен 
мемлекеттің тіршілік əрекетінің барлық салаларын қамтитын ақпараттық 
қоғам дəуірінде өмір сүреміз. Бірақ адамзат өзіне телекоммуникация жəне 
жаһандық компьютерлік желілер қызметіне қойып, осы технологияларды 
теріс пайдалану үшін қандай мүмкіндіктер жасағанын болжаған жоқ. Бүгінде 
виртуалды кеңістіктегі қылмыскерлердің құрбандары тек адамдар ғана емес, 
тұтас мемлекеттер де бола алады[1]. Ұйымдасқан қылмыстық топтар 
менхакерлер немесе хакерлердің ұсақ топтары арасындағы байланыстарды 
біртіндеп жолға қою үлкен алаңдаушылық тудырады. 

«Кибертерроризм» ұғымын анықтау кезінде «терроризм» жалпы 
ұғымымен бірдей тəсілді қолданса, онда кибертерроризм актілеріне 
адамдардың мүлкіне немесе өмірі мен денсаулығына қауіп төндіретін немесе 
инфрақұрылымдық объектілердің жұмыс істеуінің елеулі бұзылуына əкеп 
соғуы мүмкін жəне компьютерлік жүйелерге (əсіресе Интернет арқылы) 
жасалған шабуылдарды ғана жатқызуға болады[2]. 

Стратегиялық жəне халықаралық зерттеулер орталығы 
кибертерроризмді «ұлттық инфрақұрылымның сыни объектілерінің (атап 
айтқанда, энергетикалық, көліктік, үкіметтік) жұмыс істеуін тоқтату үшін не 
үкіметті немесе азаматтық халықты мəжбүрлеу немесе қорқыту үшін 
компьютерлік желілік құралдарды пайдалану» деп айқындайды. 

Өз мақсаттарына қол жеткізу үшін террористік топтар мен жалғыз 
терроршылардың ақпараттық технологияларды пайдалануы. 
Телекоммуникация желілеріне, Ақпараттық жүйелер мен коммуникациялық 
инфрақұрылымға қарсы шабуылдарды ұйымдастыру жəне орындау үшін 
ақпараттық технологияларды пайдалануды не ақпарат алмасуды, сондай-ақ 
электр байланысы құралдарын пайдалана отырып қауіп-қатерлерді қамтуы 
мүмкін. Ақпараттық жүйелерді бұзу, осал желілерге вирустарды енгізу, веб-
сайттардың дефейсі, Ddos-шабуылдар, электрондық байланыс құралдарымен 
жеткізілген террористік қауіп-қатерлер мысал бола алады. 

Қибертерроризм  детерминациялайтын факторлар[3]. 



4400 
 

Кибертерроризм тудыратын өзара іс-қимыл жасайтын факторлар кешені 
ара-сында криминологияда қабылданған жіктемеге сəйкес келесі 
факторларды бөліп көрсетуге болады; 

 Құқықтық факторлар. Кибертерроризм детерминациясының құқықтық 
факторлары біздің ойымызша, саяси факторлармен тығыз байланысты. 
Халықаралық деңгейде келісімге қол жеткізбеу нəтижесінде тиісті 
қылмыстық – құқықтық реттеудің болмауы кибертерроризм дамуының жəне 
өсуінің маңызды факторы болып табылады. Электрондық қол сұғушылықтар 
өз табиғаты бойынша трансшекаралық проблема болғандықтан, осы 
құбылыспен күрестің құқықтық негіздері мемлекетаралық деңгейде əзірленуі 
тиіс. Сонымен қатар, қазіргі уақытта əлемнің түрлі елдерінің заңнамасы 
əзірге қарама-қайшы, ұғымдық аппараттың біркелкілігі жоқ, соның ішінде 
киберқылмысты анықтауда халықаралық деңгейде бекітілмеген, қылмыстық 
заңнамаға сəйкес қандай əрекеттер қудалануы тиіс. Сондай-ақ жоғары 
технологиялар саласындағы қатынастарды тиісті азаматтық – құқықтық 
реттеудің болмауы да əсер етеді, бұл сондай-ақ заңнамада қылмыскерлерге 
жауапкершіліктен кетуге мүмкіндік беретінқылықтар туғызады, ал 
жазасыздық, өз кезегінде қол сұғушылықтың өсуіне итермелейді[4]. 

Кибертерроризмді жоққа шығаратын құқықтық факторларға сондай-ақ 
жоғары технологиялар саласындағы қылмыстарды ашу процесін реттеу, 
дəлелдемелерді жинау, киберқылмыс жасаған тұлғаларды соттық қудалау 
туралы нормалардың жеткіліксіздігі жатады. 

Идеологиялық жəне адамгершілік – психологиялық факторлар. 
Кибертерроризм  детерминациясының адамгершілік – психологиялық 
факторларына ғалымдар "тұтыну психологиясы"деп аталатын пайда болуын 
жатқызады. Бір жағынан бұл қазіргі жастар ұрпағының арасында бүгінгі күн 
ғана өмір сүретін жəне қажеттіліктерді кез келген құралдармен 
қанағаттандыру мүмкін деп санайтын жоғары сұраныстары бар 
индивидуалистердің белгілі бір бөлігін қалыптастыру. Бұл жастар табысқа 
тез жетуге бағытталған, тəуекелге, іскерлік жетімділікке бейімділігі бар. Бұл 
ретте киберқылмыстың төмен анықталуы мен ашылуы осындай əрекеттердің 
жазасыздығы туралы мифтің пайда болуына алып келеді, бұл осындай 
қылмыстарды өмірге қауіп төндірмей жасау мүмкіндігімен жиынтығында 
кибертерроризм  жасауға барлық жаңа жəне жаңа тұлғаларды тартудың 
қосымша алғышарттарын жасайды.  

Ақпараттық соғыс идеология мен билік жүйесін қамтитын 
құндылықтардың өзара іздейтін, антагонистік жүйелері əр түрлі билік 
жүйелері бар, жеке билік жүйелері бар адам қауымдастықтары арасында 
жүргізіледі. Мұндай қауымдастықтар мойындалған жəне танылмаған 
мемлекеттер, мемлекеттер одақтары, аза-маттық соғыс тараптары, 
экстремистік, соның ішінде билікті күштеп басып алуға ұмтылатын 
террористік ұйымдар, сепаратистік, азаттық қозғалыстар болып табылады. 

 Стратегиялық деңгейде ақпараттық соғыс құндылықтарды, бірінші 
кезекте антагонистік, қарсы тұратын тараптарды бұзу мақсатында, оның 
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ɿɲɿɧɞɟ� ԧɡ� ɦԛɞɞɟɫɿɧɟ� ɨɥɚɪɞɵ� ɩɚɣɞɚɥɚɧɭ� ɦԛɦɤɿɧɞɿɝɿɧ� ԕɚɦɬɚɦɚɫɵɡ� ɟɬɭ� ԛɲɿɧ��
ԕɚɪɫɵɥɚɫɬɵԙ� ԕɚɪɫɵ� ɬԝɪɭ� ԥɥɟɭɟɬɿɧ� ɛԝɡɭ�� ɨɧɵԙ�ɪɟɫɭɪɫɬɚɪɵɧ ɛɚԑɵɧɞɵɪɭ� ԛɲɿɧ�
ɠԛɪɝɿɡɿɥɟɞɿ>�@� 

Ⱥԕɩɚɪɚɬɬɵԕ�ɫɨԑɵɫԕɚ�ɛɢɥɿɤ�ԕԝɪԑɚɧ�ԕԝɪɵɥɵɦɞɚɪ�ɞɚ��ɠɟɤɟ�ԕɚɭɵɦɞɚɫɬɵԕɬɚɪ�
ɞɚ��ɬɨɩɬɚɪ�ɦɟɧ�ɬԝɥԑɚɥɚɪ�ɞɚ�ԕɚɬɵɫɚ�ɚɥɚɞɵ�� 

Ⱥԕɩɚɪɚɬɬɵԕ�ɫɨԑɵɫ�ԛɡɞɿɤɫɿɡ�ɠԥɧɟ�ԕɚɪɭɥɵ�ɤԛɪɟɫ�ɤɟɡɿɧɞɟ�ԑɚɧɚ�ɟɦɟɫ��ɛɟɣɛɿɬ�
ɭɚԕɵɬɬɚ�ɞɚ�ԧɬɤɿɡɿɥɟɞɿ 

Ⱥԕɩɚɪɚɬɬɵԕ� ɫɨԑɵɫ� ɚԕɩɚɪɚɬɬɵԕ� ԕɚɪɚɦɚ-ԕɚɣɲɵɥɵԕɬɵԙ� ɟԙ� ԕɚɬɚɥ� ɬԛɪɿ��
Ⱥԕɩɚɪɚɬɬɵԕ� ɫɨԑɵɫɬɵ� ɠԛɪɝɿɡɭɞɿԙ� ɬԥɫɿɥɞɟɪɿ� ɦɟɧ� ԕԝɪɚɥɞɚɪɵɧɚ� ɠɚɥɩɵԑɚ�
ɬɚɧɵɥԑɚɧ� ɡɚԙɞɵԕ�� ɦɨɪɚɥɶɞɵԕ� ɧɨɪɦɚɥɚɪ� ɦɟɧ� ɲɟɤɬɟɭɥɟɪ� ɠɨԕ�� ɨɥɚɪ� ɬɟɤ�
ɬɢɿɦɞɿɥɿɤ�ɬԝɪԑɵɫɵɧɚɧ�ԑɚɧɚ�ɲɟɤɬɟɥɝɟɧ� 

Ʉɢɛɟɪɬɟɪɪɨɪɢɡɦ� ԕɚɭɩɿ� ԥɪɬԛɪɥɿ� ɦɟɦɥɟɤɟɬɬɟɪɞɿ� ɨɧɵɦɟɧ� ɤԛɪɟɫɬɟ�
ɵɧɬɵɦɚԕɬɚɫɭԑɚ� ɦԥɠɛԛɪ� ɟɬɟɞɿ�� Ɉɫɵɦɟɧ� ɯɚɥɵԕɚɪɚɥɵԕ� ɨɪɝɚɧɞɚɪ� ɦɟɧ� ԝɣɵɦɞɚɪ�
ɚɣɧɚɥɵɫɚɞɵ��ȻԜԜ��ȿɭɪɨɩɚ�Ʉɟԙɟɫɿ��ɯɚɥɵԕɚɪɚɥɵԕ�ɫɚɪɚɩɲɵɥɚɪ�ԝɣɵɦɵ��ɗɕȾԜ��
ɂɧɬɟɪɩɨɥ�� Ȼɚɪɥɵԕ� ɨɫɵ� ԝɣɵɦɞɚɪ� ɬԛɪɥɿ� ɤԧɩɠɚԕɬɵ� ɛɟɣɪɟɫɦɢ� ԥɪɿɩɬɟɫɬɟɪɦɟɧ�
ɛɿɪɝɟ� ɯɚɥɵԕɚɪɚɥɵԕ� ɤԛɲ-ɠɿɝɟɪɞɿ� ԛɣɥɟɫɬɿɪɭɞɟ�� ɠɨԑɚɪɵ� ɬɟɯɧɨɥɨɝɢɹɥɚɪ�
ɫɚɥɚɫɵɧɞɚԑɵ� ԕɵɥɦɵɫɬɚɪԑɚ� ԕɚɪɫɵ� ɤԛɪɟɫɬɟ� ɯɚɥɵԕɚɪɚɥɵԕ� ɵɧɬɵɦɚԕɬɚɫɬɵԕɬɵ�
ԕԝɪɭɞɚ�ɦɚԙɵɡɞɵ�ɪԧɥ�ɚɬԕɚɪɚɞɵ� 
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