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Қазіргі ХХІ ғасырда ақпараттық қауіпсіздік мәселесінің ӛзектілігі үнемі ӛсіп келеді 

және ақпаратты қорғаудың жаңа әдістерін іздеуді ынталандырады. Бүгінгі таңда ақпаратты 
қорғаудың жаңа әдістері мен алгоритмдерін, соның ішінде криптографиялық әдістерді іздеу 
және құру үнемі жүргізілуде. Ӛзекті міндет деп, атап айтқанда, ғарыш арналары арқылы 
ақпарат беру кезінде құпиялылықты қамтамасыз ету міндеті болды және болып қала беретіні 
сӛзсіз. 

Әлемнің барлық аймақтарында ұлттық қауіпсіздікке, қоғамдық қауіпсіздікке және 
жеке басына қол сұғылмаушылыққа нақты және болжамды қауіптердің ӛсуі байқалады. 
Ұялы желілер қоғамдық қауіпсіздікті қорғауда маңызды рӛл атқарады, мысалы, құқық қорғау 
органдары қоңырау деректерін қолдана отырып, қылмыстық тергеу жүргізу, хабарламаларды 
ұстап қалу, ірі оқиғалар туралы хабарламаларды қолдау немесе денсаулыққа қауіптің 
таралуын бақылау үшін ӛз мандатын пайдаланған кезде. Жеке деңгейде алаяқтық, жеке 
басын ұрлау, кибершабуыл(хакерлік шабуыл) және ұялы желілер арқылы жасалатын басқа да 
заңсыз әрекеттер, сондай-ақ тіркелген желілер арқылы қол жетімді онлайн немесе сандық 
қызметтер бар. Соңғы оқиғалар, соның ішінде деректердің жоғалып кету жағдайлары, 
кӛптеген тұтынушылардың қауіпсіздігі мен құпиялылығы, мысалы, олардың ӛмірі туралы 
жеке мәліметтер қорғалғаны туралы алаңдаушылық тудырады. 

Соған байланысты қазіргі уақытта шифрлеудің кӛптеген әдістері жасалынды, оларды 
қолданудың теориялық және практикалық негіздері де жасалынды. Ӛкінішке орай, қазіргі 
уақытта ғарыштық арналар арқылы ақпаратты генерациялау, шифрлеу және басқа 
пайдаланушыға жеткізу процестерінің бүкіл тізбегінде ақпараттың жайылып кетуіне ықпал 
ететін кӛптеген орындар бар. Берілетін ақпарат тікелей пайдаланушылардың 
құрылғыларында шифрленуі және дешифрленуі қажет. Қорғалған деректер арналарын 
пайдалану кезінде үшінші тараптар тек ақпараттық емес, шифрленген деректер ағынына қол 
жеткізе алады. Сондықтан ақпаратты шифрлеудің тиісті сапасын қамтамасыз ету қажет.  

Бұл дегеніміз бір арнадан екінші арнаға желі арқылы хабарлама жіберу үшін 
транзакцияны бастаған екі арна ӛзара әрекеттесуі керек. Осы мақсатта логикалық ақпараттық 
арна құрылады, ол үшін деректер кӛзінен желідегі адресатқа ӛту бағыты анықталады және 
екі бастамашымен келісілген түрде пайдалану үшін коммуникациялық хаттама (мысалы, 
TCP/IP) таңдалады. 
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Қорғауды қамтамасыз ету үшін құпия ақпаратты жеткізуді жүзеге асыратын және 
жіберілген хабарламаның түпнұсқалығына кепілдік беретін транзакция бастамашыларының 
екеуіне де сенімді үшінші тараптың қатысуы қажет болуы мүмкін. 

Жоғарыда келтірілген жалпы модельден белгілі бір қорғаныс құралын жасау кезінде 
келесі тӛрт негізгі мәселені шешу қажет: 

1. Қорғауды қамтамасыз ету үшін ақпаратты түрлендіру алгоритмін жасау; 
2. Алгоритммен бірге қолданылатын құпия ақпаратты жасау; 
3. Осы құпия ақпаратты жеткізу және бӛлісу әдістерін жасау; 
4. Екі бастамашы қажетті қорғаныс деңгейін қамтамасыз ету үшін әзірленген 

алгоритм мен жасалған құпия ақпаратты пайдалана алатын хаттаманы таңдау. 
Осы кезекте Вернам шифры-симметриялық шифрлеудің ең кӛне тәсілдерінің бірі, 

абсолютті криптографиялық орнықтылығы дәлелденген жалғыз шифрлеу жүйесі болып 
табылады. Сонымен қатар, бұл қарапайым криптожүйелердің бірі. Хабардың биттерін кілт 
биттерімен ғана емес, мысалы, әріптерді де біріктіруге болады. Вернам идеясын Вижинер 
шифрінің қатысуымен суреттеуге болады. Бұл шифрдің кілті, Вернамның айтуы бойынша, 
кездейсоқ әріптер тізбегі болуы керек еді. 1.1-суретте Вернамның шифрлеу жүйесінің 
схемасы кӛрсетілген. 

 
Сурет 1.1 � Хаос генераторы кӛмегімен  Вернамның шифрлеу жүйесінің  схемасы 

 
Ашық мәтінді шифрлеу кезінде оның әр символы екілік түрінде ұсынылады. Шифрлеу 

кілті екілік түрінде де ұсынылады. Бастапқы мәтінді шифрлеу Y=P�K кілтінің екілік 
таңбаларымен ашық мәтіннің 2 екілік таңбасын модульге қосу арқылы жүзеге асырылады.  
Шифрды шешу модульге кілтпен шифрлеу мәтінінің 2 таңбасын қосудан тұрады. 

Үлкен кӛлемдегі құпия кілтті алдын-ала беру мәселесін шешу үшін инженерлер мен 
ӛнертапқыштар кейбір алгоритмге сәйкес бірнеше қысқа жіптерден жалған кездейсоқ 
сандардың ӛте ұзын ағындарын құрудың кӛптеген схемаларын ойлап тапты. Шифрленген 
хабарламаны алушы жіберушімен бірдей генератормен қамтамасыз етілуі керек. Бірақ 
мұндай Алгоритмдер Шифр мәтініне жүйелілік қосады, оларды анықтау аналитикке 
хабарламаны шифрлеуге кӛмектеседі. Мұндай генераторларды құрудың негізгі әдістерінің 
бірі екі немесе одан да кӛп биттік таспаларды қолдану болып табылады, олардан "аралас" 
ағынды алу үшін мәліметтер аздап қосылады (1.2-сурет). 
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ɋɭɪɟɬ 1.2 � ȼɟɪɧɚɦɧɵң ɠɟɬіɥɞіɪіɥɝɟɧ ɲɢɮɪɥɟɭ ɠүɣɟɫіɧің ɫɯɟɦɚɫɵ 

Ԕɨɪɬɵɧɞɵɥɚɣ ɤɟɬɫɟɦ, ɛүɝіɧɝі ɬɚңɞɚ ȼɟɪɧɚɦ ɲɢɮɪɥɟɭі ӛɬɟ ɫɢɪɟɤ ԕɨɥɞɚɧɵɥɚɞɵ. Ȼұɥ 
ԕɚɡіɪɝі ɤɪɢɩɬɨɝɪɚɮɢɹ әɞіɫɬɟɪі ɩɚɣɞɚɥɚɧɭɲɵɥɚɪɞɵң ԕɚɠɟɬɬіɥіɤɬɟɪіɧ ԕɚɧɚғɚɬɬɚɧɞɵɪɭ үɲіɧ 
ɠɟɬɤіɥіɤɬі ɬүɪɞɟ ɞɚɦɵғɚɧɞɵғɵɧɚ ɛɚɣɥɚɧɵɫɬɵ. Ⱥɥɚɣɞɚ, ɬɟɯɧɨɥɨɝɢɹɧɵң ɞɚɦɭɵɦɟɧ ɠәɧɟ ԕɨɥ 
ɠɟɬіɦɞі ɤɨɦɩɶɸɬɟɪɥіɤ ԕɭɚɬɬɚɪɞɵң ɚɪɬɭɵɦɟɧ ɫәɬɬі ɲɚɛɭɵɥɞɵң ɵԕɬɢɦɚɥɞɵғɵ ɚɪɬɵɩ ɤɟɥɟɞі. 
Ԕɚɡіɪɝі ɡɚɦɚɧғɵ ɞɟɪɟɤɬɟɪ ɬɚɫɵɦɚɥɞɚɭɲɵɥɚɪɵ ɤɟɡɞɟɣɫɨԕ ɤіɥɬɬɟɪɞің ɤӛɩ ɦӛɥɲɟɪіɧ ɫɚԕɬɚɣ 
ɚɥɚɞɵ, ɚɥ ԕɚɡіɪɝі ɤɟɡɞɟɣɫɨԕ ɫɚɧɞɚɪ ɝɟɧɟɪɚɬɨɪɥɚɪɵ ɞұɪɵɫ ɫɚɩɚ ɲɢɮɪіɧɞɟ ԕɨɥɞɚɧɭғɚ ɠɟɬɤіɥіɤɬі 
ɤɟɡɞɟɣɫɨԕ ɤіɥɬɬɟɪɞі ɲɵғɚɪɭғɚ ɦүɦɤіɧɞіɤ ɛɟɪɟɞі. Ɇұɧɵң ɛәɪі ȼɟɪɧɚɦ ɲɢɮɪіɧ ԕɨɥɞɚɧɭɞɵң 
ӛɡɟɤɬіɥіɝіɧ ɚɪɬɬɵɪɚɬɵɧ ɛɚɣԕɚɣɦɵɡ. 
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Ɉɰɟɧɤɚ ɫɨɫɬɨɹɧɢɹ ɫɥɨɠɧɵɯ ɫɢɫɬɟɦ ɛɨɪɬɨɜɨɝɨ ɤɨɦɩɥɟɤɫɚ ɨɛɨɪɭɞɨɜɚɧɢɹ ɜɨɡɞɭɲɧɵɯ 
ɫɭɞɨɜ (ȻɄɈ ȼɋ) ɩɪɟɞɫɬɚɜɥɹɟɬ ɫɨɛɨɣ ɦɧɨɝɨɢɬɟɪɚɰɢɨɧɧɵɣ ɩɪɨɰɟɫɫ, ɥɟɠɚɳɢɣ ɜ ɨɫɧɨɜɟ 
ɫɢɫɬɟɦɵ ɷɤɫɩɥɭɚɬɚɰɢɢ.  

Ɉɪɝɚɧɢɡɚɰɢɹ ɫɥɨɠɧɨɝɨ ɩɪɨɰɟɫɫɚ ɷɤɫɩɥɭɚɬɚɰɢɢ ȻɄɈ ȼɋ, ɫɨɞɟɪɠɚɳɟɝɨ ɜ ɫɟɛɟ ɩɪɨɰɟɫɫ 
ɤɨɧɬɪɨɥɹ ɬɟɯɧɢɱɟɫɤɨɝɨ ɫɨɫɬɨɹɧɢɹ, ɬɪɟɛɭɟɬ ɫɨɡɞɚɧɢɹ ɞɢɚɝɧɨɫɬɢɱɟɫɤɢɯ ɫɢɫɬɟɦ ɭɩɪɚɜɥɟɧɢɹ 
ɷɬɢɦ ɩɪɨɰɟɫɫɨɦ ɞɥɹ ɪɟɚɥɢɡɚɰɢɢ ɭɩɪɟɠɞɚɸɳɢɯ ɬɟɯɧɨɥɨɝɢɣ ɨɛɫɥɭɠɢɜɚɧɢɹ. Иɫɫɥɟɞɨɜɚɧɢɟ 
ɷɬɢɯ ɩɪɨɰɟɫɫɨɜ ɭɩɪɚɜɥɟɧɢɹ ɜ ɪɚɛɨɬɟ ɩɪɨɜɨɞɢɥɨɫɶ ɜ ɪɚɦɤɚɯ ɬɟɯɧɢɱɟɫɤɨɣ ɞɢɚɝɧɨɫɬɢɤɢ ɜ 
ɬɟɪɦɢɧɚɯ ɪɟɡɭɥɶɬɢɪɭɸɳɟɝɨ ɩɨɜɟɞɟɧɢɹ ɫɢɫɬɟɦɵ ȻɄɈ ȼɋ. Ɋɟɲɟɧɢɟ ɩɪɨɛɥɟɦɵ ɨɰɟɧɤɢ 
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