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 Регистрді талдау 

 Microsoft Outlook PST пошта жәшіктері 

 Preferch-ті талдау 

 LNK файлдардың талдаушысы 

6. Жадты талдау 

 Volatility фреймворкімен біріктіруі 

 Процесстер ағашының графикалық қайта құруы (pstree және psxview қоспасы) 

 Процестер туралы ақпарат (қосылымдар, procdump) 

 Күдікті деп белгіленген rwx беттерімен VAD қатынасы 

7. Құжаттарды талдау 

 Ерекшеленген көрушілер (PDF, мәтін, Вэб форматында) 

 Кеңсе құжаттарының метадеректерін, мәтінді және кірістірілген суреттерді 

бөлектеу 

 

Қолданылған әдебиеттер 
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4. Федотов Н.Н. Форензика-компьютерная криминалистика-М .: Юридический мир, 

2007.-360 б. 

5. Харлан Карви. Windows Forensic Analysis Toolkit: Advanced Analysis Techniques for 
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Аннотация.Мақалада қазіргі уақытта нейрондық желілердің даму бағыттары, олар 

қазірдің өзінде белсенді қолданылып жүрген қызмет салалары талқыланады. Сонымен қатар 

болашақта осы желілердің ашатын мүмкіндіктері де қарастырылады. 

Түйінді сөздер. Жасанды нейрон желісі, нейрон желісінің ерекшеліктері, нейрондық 

желілерді қолдану салалары, нейрондық тор. 

Жасанды нейрондық желілер дегеніміз не? Шындығында, бұл математикалық модель, 

абстракция. Пән тарихының өзі өткен ғасырдың 60-жылдарының ортасында, жасанды 

интеллект жасауға алғашқы әрекеттер жасалған кезде басталады. Бастапқыда зерттеушілер 

адамның миын: оның құрылымын, қызметі мен қарым-қатынасын көбейтуді көздеді. 

Сондықтан дәл осы жерден терминология, нейрон жүйесінің құрылымы және элементтердің 

өзі - перцептрондар шыққан. 

https://www.amazon.com/Network-Forensics-Ric-Messier/dp/1119328284/ref=sr_1_1?ie=UTF8&qid=1522915773&sr=8-1&keywords=Network+Forensics++Ric+Messier
https://www.amazon.com/Practical-Mobile-Forensics-Heather-Mahalik/dp/1786464209/ref=sr_1_6?s=books&ie=UTF8&qid=1521624091&sr=1-6&keywords=Forensic
https://www.amazon.com/Basics-Digital-Forensics-Second-Getting/dp/0128016353/ref=sr_1_5?s=books&ie=UTF8&qid=1521624091&sr=1-5&keywords=Forensic
https://www.amazon.com/Basics-Digital-Forensics-Second-Getting/dp/0128016353/ref=sr_1_5?s=books&ie=UTF8&qid=1521624091&sr=1-5&keywords=Forensic
https://www.amazon.com/Windows-Forensic-Analysis-Toolkit-Fourth/dp/0124171575/ref=sr_1_15?s=books&ie=UTF8&qid=1521624177&sr=1-15&keywords=Forensic
https://www.amazon.com/Windows-Forensic-Analysis-Toolkit-Fourth/dp/0124171575/ref=sr_1_15?s=books&ie=UTF8&qid=1521624177&sr=1-15&keywords=Forensic
https://www.amazon.com/Practical-Windows-Forensics-Ayman-Shaaban/dp/1783554096/ref=sr_1_30?s=books&ie=UTF8&qid=1521624253&sr=1-30&keywords=Forensic
https://www.google.com/search?q=malware+forensics+field+guide+for+windows+systems:+digital+forensics+field+guides+%D0%B4%D0%B6%D0%B5%D0%B9%D0%BC%D1%81+%D0%BC.+%D0%B0%D0%BA%D0%B8%D0%BB%D0%B8%D0%BD%D0%B0&stick=H4sIAAAAAAAAAG2LMQrCMBRAcSg4iIOzw8fRwaCL2MuUtEnjp21Ck5TY0at4gg4qVesdvjdSdHV4w3vwxtPZhCm23qSVOiR1vfiZDm273W2X8yKLWWpMwYJF76VOgrFFzBu_N_YU1RUvA7cScmOldpg5yFGWAlSD4lshoBYmOHCt87JyMQhU6Hn5f3FAZ7rShW40vI5Awwqoozv19PjwpK6PRm8ueJ1oswAAAA&sa=X&ved=2ahUKEwjMjJG71-nuAhVK-yoKHZEaBcUQmxMoAjARegQIDhAE
https://www.google.com/search?q=eoghan+casey&stick=H4sIAAAAAAAAAOPgE-LRT9c3NErKTa-ILyxU4tLP1TcwNUwzykrTkslOttJPys_P1i8vyiwpSc2LL88vyrZKLC3JyC9axMqTmp-ekZinkJxYnFq5g5URAHQ2bH1MAAAA&sa=X&ved=2ahUKEwjMjJG71-nuAhVK-yoKHZEaBcUQmxMoAzARegQIDhAF
https://www.amazon.com/Malware-Forensics-Field-Windows-Systems/dp/1597494720/ref=sr_1_51?s=books&ie=UTF8&qid=1521624348&sr=1-51&keywords=Forensic
https://kali.tools/?p=1227
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Адам миында шамамен 65 миллиард нейрон бар, әр нейронда жүзге жуық синапс 

болады. Нейрондар зерттеуге өте қызықты тақырып, өйткені барлық нейрондар бір формула 

бойынша жұмыс істемейді. Нейрондардың шамамен 100 түрі бар. 

Өзіне миды зерттеу және моделін құру міндетін қ ойған зерттеуші бірқатар күрделі 

мәселелерге тап болады. Біріншіден, мұндай желіні модельдеу қиын. Екіншіден, мұндай 

модельді параллельдеу қиын, өйткені адамның миы супер-компьютердің бір түрі және 

барлық нейрондар параллель жұмыс істейді. Параллельді есептеу теориясы қазіргі кезде  бір 

уақытта жүз процессордың жұмысымен жұмыс істейді, бірақ миллиардтаған емес. 

Алайда осы бағыттың зеріттелу жылдары ішінде көптеген желілік топологиялар 

жасалды және олардың орындары табылды. 1-суреттегі нейрон желісінің типтік құрылымын 

қарастырайық. 

 

 

Сурет. 1. Нейрондық тордың типтік құрылымы 

Әдеттегі құрылым үш қабатты қамтиды. Бірінші «енгізу» деңгейінің міндеті - біздің 

ақпараттарымызды өңдеу. Ал «жасырын» қабаттың ішінде өте көп болуы мүмкін, ол 

қабаттың міндеті, біз нейрон желісін құратын тапсырманы орындау - талдау. Ал «шығару» 

деңгейінің міндеті - ақпараттарды соңғы түрінде ұсыну. Әр түйін - бұл жасанды нейрон 

немесе қарапайым процессор. 

 

 

Сурет. 2. Нейронның құрылысы 

2-суреттегі нейронның құрылымы, әр нейронда басқа нейрондардың кірістері бар 

екендігін, әр кірісі үшін өзіндік салмақтары бар екенін көрсетеді және нейронның өзі, шын 

мәнінде, сумматор екенін көрсетеді. Оның міндеті - әрбір кірісті салмағы бойынша өз 

өнімімен қорытындылау. Содан кейін активтендіру функциясы іске қосылады, оны беру 
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функциясы деп атайды. Осыдан кейін нейронның шығысы басқа кірістерге беріледі. 

Нейрондық желінің барлық мәні - салмақ пен тасымалдау функциялары. 

Нейрондық желілерді қолдана отырып, кез-келген қолданбалы мәселені шешу үшін, 

ең алдымен, шешілетін мәселенің түрін анықтау қажет. Екіншіден, тапсырма үшін кіріс және 

шығыс деректерін анықтаңыз. Үшіншісінде нейрондық желі топологиясын таңдаңыз. 

Төртінші - таңдалған нейронн желісі бойынша деректерді қалыпқа келтіру. Бесіншіден, 

параметрлерді эксперименталды түрде таңдаңыз. Алтыншыдан, нейрон желісін үйрету. 

Соңғы кезеңде нейрондық желінің сапасын тексеру, жалпы тексерулердің қателіктерін 

талдау қажет. Әдетте, мұндай алгоритмнің бір қайталануынан кейін пайда болған желі 

есептің барлық талаптарын қанағаттандырмай қалуы мүмкін. Сондықтан әдетте 10-ға жуық 

осындай қайталану қажет. 

Нейрондық желілер қолданылатын негізгі міндеттер - бұл үлгіні тану (мәтіндер, 

дыбыстар, кескіндер), болжам жасау, нейрондық желі деректерін сығымдау, Джефф 

Хокинстің (HTM) жасанды интеллектуалды құрамын жасау, шешім қабылдау және басқару 

(автомобильдер, роботтар). 

Иллюстрациялық мысал ретінде Мәскеудегі ABBY компаниясы мен оның FineReader 

өнімі табылады, олар кескіннен мәтін оқи алады, мысалы сканерленген кескіннен мәтін таба 

алады. Мәтінді тану кезінде нейрондық желі кірісіне енгізілмес бұрын, ақпарат бір таңбаны 

таңдайтын арнайы графикалық интерфейспен өңделеді, нәтижесінде пайда болған бір 

таңбаның кескіні шуылдан жойылады және осыдан кейін ғана нейрон желісінің кірісіне 

беріледі . Мұндай желілер өте күрделі және есептеу ресурстарын талап етеді, мысалы, ежелгі 

Египет иероглифтерін тану үшін нейрондық желі бір апта бойы үздіксіз жұмыс істеуге 

машықтанды және 700000-нан астам нейроннан тұрды. 

Қорытындылай келе, көптеген мәселелерді шешу үшін, мысалы, үлгіні тану үшін 

нейрондық желілерді қолданбайтын ұқсас шешімдер бар екенін ескеру қажет. Бұл, 

біріншіден, құрылымды тану әдістері, суреттерді іс жүзінде пиксель-пиксель арқылы зерттеу. 

Екіншіден, синтаксистік тану әдістері, сол әріптің бейнесін қарапайым «сызықшаларға» 

бөліп, содан кейін «сызықшалар» жиынтығынан әріп қалыптастырғанда. Үшіншіден, 

векторлық кванттау, сонымен қатар Бэйес теоремасын қолдануға негізделген Байес 

классификаторы. Төртіншіден, тірек векторлық машина, бірақ жоғарыда аталған әдістердің 

барлығы есепті шешудің 72% -дан төмен сапасына ие. Нейрондық желілер, атап айтқанда өте 

дәл, 86% тану сапасына ие. Сонымен қатар, нейрон желілерімен жұмыс жасайтын әдістер де 

бар. Бұл «boosting», «кездейсоқ шешім орманы(рандомизированный решающий лес)» және 

қолдау векторлық машинасы(машина опорных векторов) сияқты алгоритмдер. 

Осылайша, жасанды нейрондық желілер ойынның жасанды интеллектін үйретуден 

бастап, белгілі бір аймақ немесе бүкіл мемлекет экономикасының мінез-құлқын болжауға 

дейінгі көптеген мәселелерді шешуге арналған өте икемді аппаратты ұсынады. Мәселені әр 

уақытта шешу сапасы бастапқы мәліметтер көлемі мен сапасына байланысты. 
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Қазіргі уақытта веб-қосымшалар үлкен танымалдыққа ие, өйткені олар қарапайым 

қосымшаларда жоқ көптеген маңызды артықшылықтарды ұсынады. Бағдарламалық 

жасақтама саласында болып жатқан жайттарды қарастыра отырып, веб-қосымшалардың өте 

үлкен дамуын байқауға болады. Бүгінгі күнде компаниялардың көп бөлігі қарапайым 

қосымшалардан веб-қосымшаларға көшуде, өйткені олар веб-қосымшалар технология 

тарихына күшті серпін береді  деп есептейді. Веб-қосымшалардың артықшылықтары: 

● Веб-қосымшаларды орнату және жаңарту арзан және оңайырақ. 

● Веб-қосымшалар соңғы пайдаланушы үшін жан-жақты және практикалық болып 

есептеледі. 

● Веб-қосымшалар деректерді сақтауды ұйымдастыруды жеңілдетеді. 

Веб қосымшалар - бұл клиент-сервер архитектурасына негізделген бағдарламалық 

жасақтаманың ерекше түрі. Веб-қосымшаның логикасы сервер мен клиент арасында 

бөлінеді, деректерді сақтау негізінен серверде жүзеге асырылады, ал  ақпарат алмасу желі 

арқылы іске асады. Бұл тәсілдің артықшылықтарының бірі-тұтынушылар пайдаланушының 

нақты операциялық жүйесіне тәуелді емес, сондықтан веб-қосымшалар платформааралық 

қызмет болып табылады. 

Алайда, веб-қосымшалар ақпараттық қауіпсіздікті қамтамасыз етумен байланысты 

көптеген мәселелерге ие, өйткені оларды әзірлеу көбіне қатаң мерзімдерде жүзеге 

асырылады және қосымша желі арқылы қолданушыларға да, хакерлерге де қол жетімді. 

Осалдықтар зиянкестерге құпия ақпаратты ұрлауға, деректерге рұқсатсыз өзгерістер 

жүргізуге, қосымшаның қолжетімділігін бұзуға мүмкіндік береді. Қазіргі уақытта веб-

қосымшалардың қауіпсіздігін қамтамасыз ету проблемасы өте өзекті: барлық анықталатын 

осалдықтардың 60%-дан астамы веб-қосымшаларға тиесілі. Веб - қосымшалардың 

қауіпсіздік деңгейі біртіндеп өсіп келеді, бірақ әлі де төмен. Оған соңғы статистикалар 

арқылы, мысал келтіруге болады: 

● 10 веб-қосымшаның 9-ында қылмыскерлер қолданушыларға шабуыл жасай алады. 

Оның ішінде-клиенттерді олардың бақылауындағы ресурсқа қайта бағыттау, фишингтік 

шабуылдар көмегімен есептік деректерді ұрлау, компьютерді зиянды БҚ-мен зақымдау. 

● Қосымшаға рұқсатсыз кіру 39%-ға мүмкін. Сонымен қатар, жүйені толық бақылау 

веб-қосымшалардың 16%-ында, ал жүйелердің 8% - ында веб-қосымшаның серверін толық 

бақылау ұйымның жергілікті желісіне шабуыл жасауға мүмкіндік берді. 
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