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В настоящее время, наблюдается активное внедрение информационных технологий в 

различные сферы общественной деятельности, в государственные органы, общественные и 

частные организации, в организации со смешанной формой правления, а также в 

повседневную жизнь каждого гражданина. Внедрение компьютерных информационных 

технологий намного облегчило многие технологические процессы, обслуживание населения в 

государственных органах при обработке и выдаче документации, в деятельности электронных 

библиотек, интернет-магазинов, при медицинском и банковском обслуживании и других 

сферах, значительно сокращая время для многих однотипных технических операций.  

Однако, вместе с тем, возникают новые трудности и риски, связанные с безопасностью 

информационных ресурсов, также здоровья и жизни граждан. Известно немало случаев, когда 

преступники пользовались информационными технологиями с целью совершения уголовных 

преступлений, в том числе, против общественных интересов государства и личности.    
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С ростом преступлений, связанных с использованием компьютерных технологий, 

увеличился научный интерес к данной проблематике у практических работников и ученых-

юристов. Вопросы, связанные с различными аспектами проблем об ответственности за 

преступления в сфере компьютерной информации, раскрывались в научных работах М.В. 

Богомолова, В.М. Быкова, А.Г. Волеводза, В.Д. Гавловского, А.Ю. Головина, В.О. Голубева, 

Е.В. Громова, Ю.В. Добрынина, К.Н. Евдокимова, А.П. Кузнецова, В.Е. Козлова, Ю.А. 

Мерзогитовой, О.В. Мосина, И.М. Рассолова, А.А. Протасевич, В.П. Сабадаш, А.Г. Серго, 

С.А. Середы, Н.А. Сивицкой,  А.В. Сизова, В.С. Цымбалюка, В.Н. Черкасова, И.Г. Чекунова, 

А.Ю.Чупровой, Д.Л. Шиндер, и  ряда других ученых. 

После обретения государственного суверенитета в Республике Казахстан, начиная с 

1998 года, когда было принято постановление Правительства Республики Казахстан от 31 

декабря 1998 года № 1384 "О координации работ по формированию и развитию национальной 

информационной инфраструктуры, процессов информатизации и обеспечению 

информационной безопасности", было принято 3 новых редакции законов Республики 

Казахстан "Об информатизации" (2003, 2007, 2015 годы) и несколько специализированных 

законов Республики Казахстан о внесении в них соответствующих изменений по вопросам 

электронных форматов представления информации (данных) в том числе по вопросам 

информационно-коммуникационных сетей, "электронного правительства". 

Также, 30 июня 2017 года была разработана Концепция кибербезопасности ("Киберщит 

Казахстана") (далее – Концепция) разработана в соответствии с Посланием Президента 

Республики Казахстан "Третья модернизация Казахстана: Глобальная 

конкурентоспособность" с учетом подходов Стратегии "Казахстан-2050" по вхождению 

Казахстана в число 30-ти самых развитых государств мира. Данная Концепция формировалась 

с учетом требований Закона Республики Казахстан "О национальной безопасности" и 

основана на оценке текущей ситуации в сфере информатизации государственных органов, 

автоматизации государственных услуг, перспектив развития "цифровой" экономики и 

технологической модернизации производственных процессов в промышленности, 

расширения сферы оказания информационно-коммуникационных услуг. 

Кроме того, Концепция призвана обеспечить единство подходов к мониторингу 

обеспечения информационной безопасности государственных органов, физических и 

юридических лиц, а также выработку механизмов предупреждения и оперативного 

реагирования на инциденты информационной безопасности, в том числе в условиях 

чрезвычайных ситуаций социального, природного и техногенного характера, введения 

чрезвычайного или военного положения [1].  

В последние годы различные аспекты обеспечения информационной безопасности в 

области информатизации и связи нашли свое отражение в Уголовном кодексе Республики 

Казахстан, Кодексе Республики Казахстан "Об административных правонарушениях", 

законах Республики Казахстан "О государственных секретах", "О персональных данных и их 

защите", "Об электронном документе и электронной цифровой подписи", "О связи", и целом 

ряде подзаконных актов, разработанных в реализацию новой редакции Закона Республики 

Казахстан "Об информатизации", вступившего в силу с 1 января 2016 года. 

Ряд подзаконных актов, принятых в последнее время, еще не получил развернутой 

правоприменительной практики. В частности, постановление Правительства Республики 

Казахстан от 20 декабря 2016 года № 832 "Об утверждении Единых требований в области 

информационно-коммуникационных технологий и обеспечения информационной 

безопасности" (далее – Единые требования), представляющих собой кодификацию правовых 

и технических норм из национальных и гармонизированных стандартов. Данный документ 

подробно описывает процедуры и правила по использованию информационно-

коммуникационных технологий при обработке защищаемых законом видов информации, 

содержит важные нормы по обеспечению технологической безопасности информационной 

инфраструктуры, информационных систем и ресурсов, программного обеспечения, 

технических средств на всех этапах их жизненного цикла. 
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На законодательном уровне регламентировано функционирование системы 

мониторинга обеспечения информационной безопасности объектов информатизации 

"электронного правительства", включающих в себя как государственные, так и 

негосударственные информационные системы, интегрируемые с государственными. 

В новой редакции Уголовного кодекса Республики Казахстан [2], действующего с 1 

января 2015 года, предусмотрена отдельная глава, посвящённая преступлениям, совершаемым 

в сфере информатизации и связи. С учётом квалифицирующих обстоятельств в ней 

содержится 38 составов преступлений против электронных информационных ресурсов и 

систем или сетей телекоммуникаций.  

Кодекс Республики Казахстан "Об административных правонарушениях" также 

содержит ряд составов административных правонарушений, за совершение которых 

предусмотрены меры административной ответственности, в том числе на должностных лиц, 

не выполняющих обязанности по обеспечению информационной безопасности в виде 

нарушения требований по эксплуатации средств защиты электронных информационных 

ресурсов, невыполнения Единых требований, неосуществления или ненадлежащего 

осуществления собственником или владельцем информационных систем, содержащих 

персональные данные, мер по их защите. 

Тем не менее, полагаем необходимым обратить внимание на то, что несмотря на 

нормативно-правовое урегулирование в Республике Казахстан вопроса обеспечения 

кибербезопасности и эффективному процессу построения системы уголовно-правовой 

защиты информационного пространства существуют довольно серьёзные проблемы в 

правоприменительной практике. 

Например, специально-криминологический анализ показал, что в числе наиболее слабо 

урегулированных принято называть: 

– вопросы контроля над сетями телекоммуникаций (в период существования 

независимого Казахстана, многие телекоммуникационные сети, оказались в частной 

собственности); 

– вопросы защиты конфиденциальной информации, включающие в себя и 

персональные данные граждан Казахстана; 

– вопросы киберуязвимости казахстанской системы защиты информационных ресурсов 

(хотя бы по типу того, как это сделано в Российской Федерации и Китайской Народной 

Республики) [3]. 

Анализ действующего уголовного законодательства Республики Казахстан в сфере

  хранения и распространения конфиденциальной информации (ст. 205–213 УК РК) 

выявил ряд проблемных направлений, которые потребовали от законодателя принятия 

безотлагательных мер для их последовательного решения. 

Во-первых, Казахстан, как и любое современное государство, оказался в ситуации, 

когда источники информационных угроз могут находиться за пределами его юрисдикции, что 

создает определенного рода трудности в применении системы уголовно-правовых мер. 

Во-вторых, в соответствии с пп. 2 п. 1 ст. 15 Закона РК «О связи» «операторы связи и 

(или) владельцы сетей связи, обязаны осуществлять сбор и хранение служебной информации 

в порядке, определяемом Правительство Республики Казахстан» [4].  

В тоже время, данный Закон не дает четкого ответа, а вопрос, каким образом 

осуществлять сбор и хранение данных пользователей (причем, независимо от характера их 

носителей). 

В-третьих, в соответствии с п. 39 ст. 7 Закона РК «Об информатизации» в компетенцию 

уполномоченного государственного органа входит «содействие собственникам, владельцам и 

пользователям объектов информатизации в вопросах безопасного использования 

информационно-коммуникационных технологий» [5]. 

Приведенные проблемные вопросы, требуют своего разрешения, в тоже время,  они

 являются существенным препятствием для качественного реагирования на факты 

противоправного посягательства в этой сфере. В частности, несмотря на уже сложившийся 
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нормативно-правовой подход в правоохранительных органах к структуре киберпреступности, 

специалисты и эксперты в сфере информатизации и связи имеют свою собственную точку 

зрения на определение ее структурных элементов. В экспертном сообществе Республики 

Казахстан, в этой связи получило довольно широкое распространение понятие «рынка 

киберпреступности» [6]. 

Содержание этого понятия, обусловлено совокупностью признаков свиде-

тельствующих об институционализации киберпреступности, что определило приоритеты  

законотворческой деятельности в Казахстане: 

– формируются уголовно-правовые нормы по борьбе с правонарушениями в сфере 

информатизации и связи; 

– создаются международные институты по обеспечению безопасности в сфере 

информатизации и связи (прежде всего с Российской Федерацией и дру-гими государствами, 

входящими в Таможенный союз); 

– развиваются новые сферы правового регулирования правовых и иных от-ношений в 

сфере информатизации и связи. 

Уголовно-правовые нормы являются важнейшей составной частью соци-ально-

правового комплекса направленного на борьбу с киберпреступлениями в Республике 

Казахстан. В тоже время, как свидетельствует правоприменительная практика, такого 

рода меры, не могут достигать ожидаемого эффекта, если они не сочетаются с иными мерами 

правового, кадрового, организационно-управленческого характера [7]. Несомненно, что для 

повышения эффективности действия рассматриваемых норм необходимо всестороннее и 

комплексное воздействие на преступность в данной сфере.   
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